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4 la hauteur de vos isoues

L'industrie de |‘assurance, en constante adaptation aux évolutions économiques et

sociétales, se trouve aujourd’hui confrontée & un paysage complexe de risques émergents.

A I'aube de I'année 2023, le monde a été confronté & une série de risques qui semblent
a la fois totalement nouveaux et étrangement familiers. Nous avons assisté & un retour
des “anciens” risques - inflation, crise du colt de la vie, guerres commerciales, fuite des
capitaux des pays émergents, troubles sociaux généralisés, affrontements géopolitiques,
etc.

Ces phénomémenes sont amplifiés par des développements relativement nouveaux dans
le paysage mondial des risques, notamment des niveaux d’endettement insoutenables,
une nouvelle ére de faible croissance, d’investissements et de démondialisation, un déclin
du développement aprés des décennies de progrés, le développement rapide et illimité
des technologies & double usage (civil et militaire) et la pression croissante des impacts
liés au changement climatique.

Tous ces éléments convergent pour faconner une décennie unique, incertaine et turbulente.

L'instabilité géopolitique est percue comme une préoccupation majeure. Plus d’un an
aprés le début de I'invasion de |'Ukraine par la Russie, les effets étendus du conflit jettent
une ombre sur un monde déja affecté par les adversités de la pandémie de Covid-19.

L’‘année 2024 s’ouvre sur un horizon complexe et dynamique ou les contours des risques
émergentstracentde nouvelles lignes dans le paysage mondial. Alors que la société évolue,
faconnée par des avancées technologiques, des changements environnementaux et des
dynamiques géopolitiques en constante mutation, |'identification et la compréhension

des risques émergents deviennent impératives.

Les défis auxquels le monde est confronté sont de plus en plus interconnectés et
transcendent les frontiéres traditionnelles. Que ce soit dans le domaine de la santé, de
la finance, de la technologie, de I'environnement, ou des relations internationales, de

nouveaux risques émergent, souvent imprévisibles et potentiellement transformateurs.
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LE CHANGEMENT CLIMATIQUE : UN RISQUE

EMERGENT A GRANDE AMPLEUR

Les risques liés au changement climatique inquiétent de plus en plus la communauté
internationale et ce phénoméne se classe en téte des risques émergents selon les études
faites par les différents experts et spécialistes de la gestion des risques qui mesurent et
classent chaque année leur perception de |'évolution et de |'émergence des risques. En
effet, le changement climatique affecte déja toutes les régions de la planéte. La modification
du régime des précipitations, |'élévation du niveau des mers, la fonte des glaciers, le
réchauffement des océans et |'augmentation de la fréquence et de 'intensité des phénoménes
météorologiques extrémes ne sont que quelques-uns des changements qui affectent déja des
millions de personnes. Le changement climatique peut affecter notre santé, notre nourriture,
notre logement, notre sécurité et nos conditions de travail. Les changements climatiques sont
généralisés, rapides et s’intensifient, et certains d’entre eux, tels que I"élévation du niveau
de la mer ou la fonte des nappes glaciaires, sont irréversibles sur des centaines, voire des
milliers d’années.
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I. Définition du changement climatique

1. Définition

Le changement climatique est défini par les
Nations unies comme une évolution & long
terme des températures et des conditions
météorologiques. Il convient de noter que
si les termes «changement climatique» et
«réchauffement planétaire» sont souvent utilisés
de maniére interchangeable, le réchauffement
planétaire - |'augmentation récente de la
température moyenne mondiale prés de la
surface de la terre - n'est qu’un aspect du
changement climatique.

2. Effets déclencheurs

Certes, la Terre a connu des phases de
réchauffement et de refroidissement dans le

passé, bien avant I'apparition de ['homme.
L'intensité du soleil, les éruptions volcaniques
et les variations des concentrations de gaz &
effet de serre d’origine naturelle sont autant de
facteurs qui peuvent contribuer au changement
climatique. Toutefois, les relevés indiquent
que le réchauffement climatique actuel - en
particulier celui qui s’est produit depuis le
milieu du 20 siécle - se produit & un rythme
beaucoup plus rapide que jamais auparavant,
et qu’il ne peut s’expliquer uniquement par des
causes naturelles.

e |'activité humaine

En effet, la principale cause de ce changement
climatique qui évolue depuis le 19%m siécle est
I"activité humaine, en particulier |'utilisation
des combustibles fossiles tels que le charbon,
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le pétrole et le gaz utilisés notamment pour
produire de |"électricité, pour le chauffage et
pour le transport.

e |a déforestation

La deuxiéme source majeure estla déforestation,
qui libére dans I'air le carbone séquestré (ou
stocké). On estime que |'exploitation forestiére,
les incendies et d’autres formes de dégradation
des foréts libérent en moyenne 8,1 milliards
de tonnes de dioxyde de carbone par an, ce
qui représente plus de 20 % de I'ensemble des
émissions mondiales de CO2.

Parmi les autres activités humaines génératrices
de pollution atmosphérique figurent | utilisation
d’engrais (source principale d’émissions
d'oxyde nitreux), I'élevage (les bovins,
les buffles, les moutons et les chévres sont
d’'importants émetteurs de méthane) et certains
rocédés industriels qui libérent des gaz
ﬁuorés. Des activités telles que I'agriculture et
la construction de routes peuvent également
modifier la réflectivité de la surface de la
terre, entrainant un réchauffement ou un
refroidissement local.

® les gaz & effet de serre

Bien que les foréts et les océans de notre planéte
absorbent les gaz & effet de serre présents
dans |'atmosphére grdce a la photosynthése
et & d'autres processus, ils ne parviennent
pas a suivre I'augmentation de nos émissions.
'accumulation de gaz & effet de serre qui
en résulte est a |'origine d'un réchauffement
mondial d'une rapidité alarmante. Ces gaz &
effet de serre agissent comme une couverture
autour de la terre, piégeant la chaleur du
soleil et augmentant les températures. Un
grand nombre de ces gaz a effet de serre
sont présents & |'état naturel, mais les activités
humaines augmentent les concentrations
de certains d’entre eux dans |'atmosphére,
en particulier le dioxyde de carbone (CO2)
principal responsable du réchauffement de la
planéte, le méthane, I'oxyde nitreux et les gaz
fluorés. Le méthane est un gaz a effet de serre
plus puissant que le CO2, mais sa durée de
vie dans |"atmosphére est plus courte. L'oxyde
nitreux, comme le CO2, est un gaz & effet de
serre & longue durée de vie qui s'accumule
dans |'atmosphére pendant des décennies,
voire des siécles.

En 2020, la concentration du CO2 dans
I'atmosphére avait augmenté de 48% par
rapport & son niveau préindustriel (avant

1750).

* les vagues de chaleurs

La décennie 2011-2020 a été la plus chaude
jamais enregistrée, la température moyenne
mondiale a atteint 1,1°C au-dessus des niveaux
préindustriels. Une augmentation de 2°C par
rapport & latempérature de |'ére préindustrielle
sera associée & de graves incidences négatives
sur I'environnement naturel, la santé et le
bien-étre de I'homme.

En effet, les conséquences du changement
climatique sont multiples et malheureusement
néfastes pour I'lhomme et pour tous les étres
vivants sur terre : sécheresses intenses, pénurie
d’eau, incendies graves, élévation du niveau
de la mer, inondations, fonte des glaces
polaires, tempétes catastrophiques, déclin
de la biodiversité, manque de nourriture et
augmentation des risques pour la santé.

Consciente de ces effets graves, la communauté
internationale a reconnu la nécessité de
maintenir le niveau du réchauffement bien en

deca de 1,5°C.

Il. Impact du changement climatique :

La gravité des effets du changement climatique
dépendra de |"évolution de I'activité humaine.
L'augmentation des émissions de gaz a effet
de serre entrainera une augmentation des
conditions climatiques extrémes et des effets
néfastes généralisés sur notre planéte.

Les preuves scientifiques sont sans équivoque:
le changement climatique constitue une
menace pour le bien-étre de I'homme et la
santé de la planéte. Tout retard supplémentaire
dans la mise en ceuvre d’une action concertée
au niveau mondial nous fera manquer une
occasion & ne pas rater pour garantir un
avenir vivable.

Il est & noter que |'été 2023 a été le plus chaud
jamais enregistré sur Terre, avec 0,23 degré
Celsius (C) de plus que tout autre été enregistré
par la NASA et 1,2 C de plus que I'été¢ moyen
entre 1951 et 1980. Ce nouveau record
intervient alors qu’une chaleur exceptionnelle a
balayé une grande partie du monde, exacerbant
les incendies de forét meurtriers au Canada et
4 Hawai, et les vagues de chaleur torride en
Amérique du Sud, au Japon, en Europe et aux
Etats-Unis, tout en contribuant probablement
aux fortes précipitations en ltalie, en Gréce
et en Europe centrale. Dans I'ensemble, les

chaleurs extrémes de cet été ont placé des
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dizaines de millions de personnes sous alerte
canicule et ont été & |'origine de centaines de
maladies et de décés liés a la chaleur.

Selon un rapport sur les risques mondiaux
du Forum économique mondial, I'incapacité
a atténuer le changement climatique et & s’y
adapter est le risque le plus important auquel
sont confrontées les communautés du monde
entier, avant méme les armes de destruction
massive et les crises de I'eau.

1. Conditions météorologiques extréme

En se réchauffant, |'atmosphére terrestre
recueille, retient et laisse tomber davantage
d'eau, ce qui

météorologiques et rend les zones humides

modifie les conditions
plus humides et les zones séches plus arides.
Lles températures plus élevées aggravent et
augmentent la fréquence de nombreux types
de catastrophes, notamment les tempétes,
les inondations, les vagues de chaleur et les
sécheresses.

En fait, Il existe des preuves scientifiques de
I'influence du changement climatique sur les
orages violents accompagnés de gréle, les
incendies de forét, les vagues de chaleur et les
sécheresses.

Par ailleurs, les tempétes tropicales (appelées
ouragans, typhons ou cyclones selon la région
ou elles se produisent) ont été accompagnées
de précipitations de plus en plus extrémes.

Ces  événements peuvent avoir des
conséquences dévastatrices et colteuses,
compromettant |'accés a I|'eau potable,

alimentant des incendies de forét hors de
contrdle, endommageant les biens, provoquant
des déversements de matiéres dangereuses,
polluant I'air et entrainant des pertes de vies
humaines.

4 la hauteur de vos isoues

* les risques d'inondation augmentent

Chaque année, les inondations détruisent des
biens d'une valeur de plusieurs milliards de
dollars. Rien qu’au cours des cinqg derniéres
années, les pertes dues aux inondations dans
le monde se sont élevées a 300 milliards
de dollars, dont environ 45 milliards ont été
assurés, ce qui ne représente que 15 %.

La part relativement faible des pertes assurées
liées aux inondations méme dans les pays
industrialisés est en partie due & la gamme
limitée de couvertures d’assurance et le
manque de demande méme dans les régions
connues pour étre sujettes aux inondations.

En outre, de nombreux sinistres concernent des
infrastructures publiques (routes, voies ferrées,
digues et ponts) qui ne sont généralement pas
assurées.

L'inondation la plus colteuse de |"histoire s’est
produite en juillet 2021 en Europe centrale,
lorsque des crues éclairs dévastateurs en
Allemagne occidentale et dans les pays
voisins ont entrainé des pertes globales de 54
milliards de dollars (46 milliards d’euros).

Des digues, des murs anti-inondations et des
bassins de rétention sont souvent construits
le long des riviéres pour les protéger contre
les inondations. La prévention des sinistres au
niveauindividuel consiste dprendre des mesures
appropriées pour améliorer la résistance des
batiments aux inondations. Par ailleurs, une
police d’assurance contre les risques naturels
est le moyen idéal pour indemniser les pertes
liées au risque d’inondation.
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e OQuragans, typhons, cyclones : le risque
naturel avec les pertes les plus élevées

Les cyclones tropicaux deviendront plus
puissants et plus aptes & s'intensifier
rapidement. Dans le dernier rapport du

Groupe d’experts intergouvernemental sur
I"évolution du climat (GIEC), les scientifiques
ont constaté que les précipitations quotidiennes
lors d’événements extrémes augmenteraient
d’environ 7 % pour chaque degré Celsius de
réchauffement de la planéte, ce qui accroitrait
les risques d’inondation. La fréquence des
ouragans violents de catégorie 4 et 5 devrait
également augmenter.

Les cyclones tropicaux ont un énorme potentiel
de destruction. Ces tempétes sont a |'origine
des pertes les plus élevées de tous les risques
naturels au fil du temps. L'ouragan Katring,
qui a frappé la Nouvelle-Orléans en 2005
avec une onde de tempéte dévastatrice, reste
I'une des catastrophes naturelles les plus
coilteuses de |'histoire, dépassée seulement
par le tremblement de terre de 2011 au Japon
qui a déclenché un tsunami dévastateur et la
catastrophe nucléaire de Fukushima.

Lors de la saison des ouragans 2022, I'ouragan
lan a presque battu le record des pertes : |'un
des ouragans les plus puissants & avoir jamais
frappé le continent américain, il a détruit des

biens d’'une valeur de 100 milliards d’USD,
dont prés de la moitié était assurée.
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* les tempétes hivernales et les blizzards

les grandes tempétes hivernales peuvent
causer autant de dégats que les ouragans.
Bien que la vitesse des vents de ces tempétes
hivernales n’atteigne pas celle des cyclones,
les fronts de tempéte peuvent balayer des
surfaces énormes ou recouvrir de neige et de
glace une zone étendue.

Les pertes causées par les tempétes hivernales
proviennent principalement des dommages
causés aux bdtiments, aux véhicules et
aux infrastructures. les pertes liées aux
interruptions d’activité augmentent également
notamment lorsque les dommages causés par
les tempétes ou les grandes quantités de neige
et de glace paralysent les infrastructures.

En février 2021, un puissant front de tempéte
hivernale  (nommée tempéte hivernale
Uri) a apporté des températures glaciales
exceptionnelles jusque dans le sud des Etats-
Unis. Des millions de personnes ont été privées
d’électricité pendant de longues périodes,
ce qui a entrainé le gel et |I"éclatement des
canalisations d’eau dans de nombreux
batiments. Avec des pertes globales d’environ
30 milliards de dollars, il s’agit de la tempéte
hivernale la plus colteuse au monde & ce jour.
Prés de la moitié des pertes ont été assurées.

e Orages: Gréle, tornades et crues soudaines

Les orages sont rarement isolés : la gréle,
les coups de vent, les tornades et les fortes
précipitations sont des risques courants. |l
peut en résulter des crues soudaines, des
glissements de terrain, des dégéts causés
par la gréle et des inondations. Les pertes se
chiffrent souvent en milliards.

Aprés les ouragans, les orages constituent
le risque météorologique le plus important
pour le secteur de I'assurance aux Etats-Unis.
Une tornade ou une violente tempéte de
gréle survenant dans le centre d’une grande
ville peut entrainer des pertes individuelles
extrémement élevées et des pertes totales
qui se chiffrent en milliards de dollars par
an. Rien qu’en 2022, les orages aux Etats-
Unis ont été responsables de 32 milliards de
dollars de pertes, dont les deux tiers étaient
assurés.
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Des études basées sur des modéles
climatiques ont conclu que I'augmentation de
I"humidité atmosphérique est le moteur de ce
changement. A son tour, I'humidité est due
a la hausse des températures océaniques et
& l'augmentation de |'évaporation, ce qui
met en évidence les effets du changement
climatique.

‘intensité des orages dans certaines régions

L

d’Europe a également augmenté ces derniéres

années. En effet, I'été 2022 a été caractérisé

par des températures extrémes, entrecoupées
‘orages violents et de gréle.

d

les batiments et les infrastructures sont
particuliérement exposés aux pertes causées
par les violentes tempétes de gréle. Les
panneaux photovoltaiques, l'isolation des
batiments et les stores extérieurs contribuent &
I’augmentation des sinistres, d’ou |'importance
des mesures de prévention.

¢ Incendies de forét et feux de brousse : le
changement climatique accroit le risque
d’incendie de forét

Chaque année, les incendies de forét
causent des milliards de dollars de pertes. Le
changement climatique influe également sur
le risque, avec des températures en hausse et
des sécheresses plus fréquentes. 69 milliards
USD de pertes mondiales dues aux incendies
de forét sur la période 2018-2022 ont été
enregistrées, les assureurs versant un total de

39 milliards USD.

En Californie, le changement climatique est
manifestement un facteur important dans
I'augmentation du risque d’incendies de forét
entrainant de lourdes pertes. Par ailleurs, la
région méditerranéenne et certaines parties
de I'Australie connaissent également plus
fréquemment les conditions nécessaires &
I"apparition d’incendies de forét (des incendies
de forét ont ravagé la Gréce, L'ltalie, I’Algérie
et la France au mois de Juillet 2023 causant
des dégdts énormes et des pertes humaines).

Cependant, l'interaction de facteurs naturels
et humains a fait des incendies de forét et des
feux de brousse un risque difficile a quantifier
dont la modélisation est complexe.

4 la hauteur de vos isoues

e Sécheresses et vagues de chaleur

le Groupe d’experts intergouvernemental
sur I"évolution du climat (GIEC) s'attend & ce
que les vagues de chaleur et les sécheresses
augmentent en gravité, en fréquence et en
durée dans de nombreuses régions en raison
du changement climatique. Les sécheresses,
en particulier, deviendront un risque naturel
extrémement colteux au cours des prochaines
décennies, car elles mettent en péril
I"approvisionnement alimentaire mondial en
raison des mauvaises récoltes et de I'incidence
accrue des maladies végétales.

Par ailleurs, dans les régions oU les batiments
sont construits sur de |'argile gonflante, le
sol peut se rétracter en cas de sécheresse,
ce qui enfraine un affaissement. Les batiments
peuvent alors étre endommagés, par exemple
en se fissurant ou en s’inclinant.

La réduction de la disponibilité de |'eau et
I’augmentation de la température de |'eau ont
également des effets indirects. Les centrales
hydroélectriques et thermiques sont obligées
de réduire leur production s’il n'y a pas assez
d’eau pour assurer la production d’électricité
ous'iln'y a pasassezd’eau de refroidissement
pour maintenir les températures de rejet
auforisées.

Si la sécheresse et les chaleurs extrémes
représentent des risques importants, des
solutionsinnovantes, parexemple cellesbasées
sur des déclencheurs paramétriques, offrent
une protection flexible. Ainsi, la numérisation
et I'intelligence artificielle ouvrent la voie &
de nouvelles solutions d’assurance.

® |La montée des eaux

L' Arctique se réchauffe deux fois plus vite que
n‘importe quel autre endroit de la planéte.
Avec la fonte des calottes glaciaires, nos
océans sont en passe de s'élever de 0,95 &
3,61 pieds d'ici la fin du siécle, menacant
les écosystémes cotiers et les zones de
faible altitude. Les nations insulaires sont
particulierement menacées, tout comme
certaines des plus grandes villes du monde,
notamment New York City, Miami, Mumbai
en Inde et Sydney en Australie.

12
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2. Facteurs de stress des écosystémes

Le changement climatique semble déclencher
une série de changements écologiques en
cascade que nous ne pouvons ni prévoir

complétement, ni arréter complétement
une fois qu'ils ont pris suffisamment
d'ampleur.  Cette  déstabilisation  des

écosystémes peut étre plus évidente lorsqu’il
s'agit d’espéces clés qui jouent un réle
majeur dans le maintien de la structure d’un
écosysteme.

le changement climatique est susceptible
d’accroitre les épidémies. | modifie les types
de végétation qui peuvent prospérer dans
une région donnée et perturbe les cycles de
vie de la faune, ce qui modifie la composition
des écosystémes et les rend moins résistants
aux facteurs de stress. Si les écosystémes ont
la capacité de s’adapter, nombre d’entre
eux atteignent les limites de cette capacité
naturelle.

e Dégradation de la santé du sol

Un sol sain a une bonne teneur en eau et en
minéraux et regorge d’insectes, de bactéries,
de champignons et de microbes qui, & leur
tour, contribuent & la bonne santé des cultures.
Mais le changement climatique, en particulier
les chaleurs extrémes et les changements dans
les précipitations, peut dégrader la qualité
des sols. Ces effets sont exacerbés dans
les régions oU la monoculture industrielle,
dépendante des produits chimiques, a rendu
le sol et les cultures moins aptes a résister aux
changements environnementaux.

o Effets sur I'agriculture et pénuries
alimentaires

Dans un monde qui se réchauffe, I'agriculture
est plus imprévisible et le bétail, qui est
sensible aux conditions météorologiques
extrémes, devient plus difficile & élever.
le changement climatique modifie les
régimes de précipitations, provoquant des
inondations imprévisibles et des sécheresses
plus longues. Des ouragans plus fréquents
et plus violents peuvent dévaster une saison
entiére de récoltes. Par ailleurs, la dynamique
des agents pathogénes et des espéces
envahissantes, dont la gestion est colteuse
pour les agriculteurs, devrait également

13

devenir plus difficile & prévoir. Une mauvaise
sécheresse ou une inondation peut décimer
une récolte ou un troupeau pendant toute une
saison. Nous prenons & titre d’exemple, les
Plants de café détruits par le gel di a des
températures extrémement basses prés de

Caconde, dans I'Etat de S&o Paulo, au Brésil,
le 25 aolt 2021.

Il en résulte que les changements climatiques
et |'augmentation des phénoménes
météorologiques extrémes sont |'une des
raisons de |‘augmentation mondiale de la
faim et de la malnutrition. Les pécheries,
les cultures et le bétail peuvent étre détruits
ou devenir moins productifs. L'océan
devenant plus acide, les ressources marines
qui nourrissent des milliards de personnes
sont menacées. les changements dans la
couverture de neige et de glace dans de
nombreuses régions arctiques ont perturbé
I"approvisionnement en nourriture provenant
de l'élevage, de la chasse et de la péche.
Le stress thermique peut réduire I'eau et les
prairies pour le pdturage, entrainant une
baisse des rendements agricoles et affectant
le bétail.

Par ailleurs, les pénuries alimentaires et
les hausses de prix provoquées par le
changement climatique ne toucheront pas
tout le monde de la méme maniére : Les plus
riches continueront d’avoir plus d’options
pour accéder a la nourriture, tandis que
des milliards d’autres seront potentiellement
plongés  dans  l'insécurité  alimentaire
s'ajoutant aux milliards de personnes qui ont
déja des difficultés modérées ou sévéres a se
nourrir.

® Des océans plus chauds et plus acides

L'océan absorbe la majeure partie de la
chaleur due au réchauffement climatique.
La vitesse & laquelle I'océan se réchauffe
a fortement augmenté au cours des deux
derniéres décennies, & toutes les profondeurs
de l'océan. A mesure que I'océan se réchauffe,
son volume augmente, car l'eau se dilate &
mesure qu’elle se réchauffe. En outre, I'océan
absorbe le dioxyde de carbone et ['empéche
de pénétrer dans I'atmosphére. Mais plus de
dioxyde de carbone rend |'océan plus acide,
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ce qui met en danger la vie marine et les
récifs coralliens.

Les océans absorbent entre un quart et un tiers
de nos émissions de combustibles fossiles et
sont aujourd’hui 30 % plus acides qu’ils ne
I"étaient & |'époque préindustrielle. Cette
acidification constitue une menace sérieuse
pour la vie sous-marine, en particulier pour les
créatures dont la coquille ou le squelette est
calcifié, comme les huitres, les palourdes et les
coraux. Elle peut avoir un impact dévastateur
sur les pécheries de coquillages, ainsi que sur
les poissons, les oiseaux et les mammiféres
qui dépendent des coquillages pour leur
subsistance. Dans les communautés cotiéres
ou la péche et la production de fruits de mer
soutiennent |"économie locale, cet impact
s'étend également aux populations humaines,
détruisant les moyens de subsistance et
ouvrant la porte & la ruine économique.
L'augmentation de la température des océans
modifie également |'aire de répartition et
la population des espéces sous-marines et
contribue au blanchiment des coraux, capable
de tuer des récifs entiers.

® Perte d'espéces

le changement climatique met en péril la
survie des espéces sur terre et dans les
océans. Ces risques augmentent avec la
hausse des températures. Exacerbé par le
changement climatique, le monde perd des
espéces a un rythme 1 000 fois plus élevé
qu’d n’importe quelle autre période de
I"histoire de I"humanité. Un million d’espéces
risquent de disparaitre au cours des
prochaines décennies. Les incendies de forét,
les conditions météorologiques extrémes,
les ravageurs et les maladies envahissantes
font partie des nombreuses menaces liées au
changement climatique. Certaines espéces
pourront se déplacer et survivre, d’autres non.

3. Risques pour la santé

Selon |I'Organisation mondiale de la santé,
«le changement climatique devrait entrainer
environ 250 000 décés supplémentaires par
an» entre 2030 et 2050. L'augmentation des
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températures mondiales s’accompagne d’un
accroissement du nombre de décés et de
maladies dus au stress thermique, aux coups
de chaleur et aux maladies cardiovasculaires
et rénales. L'aggravation de la pollution
atmosphérique a des répercussions sur la
santé respiratoire, en particulier pour les
300 millions de personnes souffrant d’asthme
dans le monde ; les pollens et les moisissures
en suspension dans |'air sont également plus
nombreux & tourmenter les personnes souffrant
de rhume des foins et d’allergies.

Les phénoménes météorologiques extrémes,
tels que les tempétes violentes et les
inondations, peuvent entrainer des blessures,
la contamination de I’'eau potable et des dégéts
dus aux tempétes qui peuvent compromettre
les infrastructures de base ou entrainer le
déplacement de communautés.

4. Pauvreté et déplacements

Le changement climatique accroit les facteurs
qui plongent les gens dans la pauvreté et
les y maintiennent. Les inondations peuvent
balayer les bidonvilles urbains, détruisant
les habitations et les moyens de subsistance.
La chaleur peut rendre difficile le travail en
extérieur. La pénurie d'eau peut affecter les
cultures. Au cours de la derniére décennie
(2010-2019), les événements météorologiques
ont provoqué le déplacement d’environ

23,1millions de personnes en moyenne
chaque année, ce qui a rendu de nombreuses
personnes encore plus vulnérables & la
pauvreté.

la plupart des réfugiés viennent des pays
les plus vulnérables et les moins préts
a s'adapter aux effets du changement
climatique. En effet, les modéles historiques
suggérent que la probabilité d’étre déplacé
a la suite d’une catastrophe est aujourd’hui
60% plus élevée qu'il y a quarante ans - et les
plus fortes augmentations de déplacements
sont dues & des événements météorologiques
et climatiques.

14



. Risques Emergents

lll. Commentfairefaceauchangement
climatique

1. Actions de lutte contre le changement
climatique

Pour limiter le réchauffement de la planéte,
des transitions majeures seront nécessaires
dans le secteur de I"énergie, ce qui implique
une forte réduction de |'utilisation des
combustibles fossiles, une électrification
généralisée, une amélioration de I'efficacité
énergétique et |'utilisation de combustibles
alternatifs (tels que |'hydrogéne). En ce
sens, le passage des systémes énergétiques
des combustibles fossiles aux énergies
renouvelables, telles que le solaire ou
I"éolien, est essentiel pour réduire les
émissions. De nombreux pays s’efforcent
déja d’atteindre |'objectif de zéro émission
d’ici 2050, mais les experts estiment que
la moitié des réductions d’émissions doivent
étre réalisées avant 2030 pour maintenir le
réchauffement en dessous de 1,5°C.

2. L'effort mondial pour atteindre
l'objectif «zéro émission»

Effectivement, une coalition croissante de
pays, d’entreprises et d’autres institutions
s'engage a parvenir & des émissions de
gaz & effet de serre nettes nulles. Plus de
70 pays, dont les plus gros pollueurs se
sont fixés un objectif de zéro émission, ce
qui réduira considérablement les émissions
mondiales. Les sept principaux émetteurs de
gaz a effet de serre (la Chine, les Etats-Unis
d’Amérique, l'Inde, I"Union européenne,
I'Indonésie, la Fédération de Russie et le
Brésil) représentaient environ la moitié des
émissions mondiales de gaz & effet de serre
en 2020.

le Groupe des 20 (Argentine, Australie,
Brésil, Canada, Chine, France, Allemagne,
Inde, Indonésie, ltalie, Japon, République de
Corée, Mexique, Russie, Arabie Saoudite,
Afrique du Sud, Turquie, Royaume-Uni, Etats-
Unis et Union européenne) est responsable
d’environ 75 % des émissions mondiales de
gaz & effet de serre.
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3. Les instruments juridiques des Nations
Unies

e La Convention-cadre des Nations Unies sur
les Changements Climatiques (CCNUCC)

En 1992, 197 pays ont joint un traité
international, la  Convention-cadre des
Nations Unies sur les changements climatiques
(CCNUCC), en vue de considérer ce qui
pouvait étre fait pour réduire le réchauffement
global et faire face au défi posé par les
changements climatiques.

® Le Protocole de Kyoto

En 1995, dans une décision connue sous le
nom de Mandat de Berlin, les Parties & la
Convention CCNUCC entamérent un cycle
de négociations en vue de décider des
engagements plus solides et plus détaillés pour
les pays industrialisés. Aprés deux années et
demie d’intenses négociations, le Protocole
de Kyoto fut adopté au Japon, le 11 décembre
1997. Le Protocole de Kyoto pose une limite
aux grandes économies mondiales sur le rejet
total des émissions de gaz a effet de serre
(GES). Une premiére période d’engagements
allait de 2008 a 2012. La seconde période
d’engagement a démarré le 1¢ janvier 2013
et s’est terminé en 2020. Le Protocole compte
192 Parties.

e ['Accord de Paris

’Accord de Paris est entré en vigueur le
4 novembre 2016. Cet accord universel
s'appuie sur la Convention et rassemble toutes
les nations autour d’une cause commune qui
vise & accélérer et intensifier les actions et les
investissements nécessaires avec pour objectif
de limiter la hausse de la température & 1,5 °C
au-dessus des niveaux de | préindustrielle.

e Conférence des Nations unies sur les
changements climatiques COP 28

La COP 28, conférence des Nations unies sur
les changements climatiques s’est achevée le
12 Décembre 2023 sur un accord qui marque
le « début de la fin » de I'* des combustibles
fossiles, en jetant les bases d'une transition
rapide, juste et équitable, étayée par de fortes
réductions des émissions et un financement
accru.
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Dans une démonstration de solidarité
mondiale, les négociateurs de prés de 200
parties se sont réunis & Dubai avec une
décision sur le premier « bilan mondial » visant
a intensifier I’action climatique avant la fin de
la décennie, avec pour objectif principal de
réduire les émissions de gaz & effet de serre
et d’'améliorer la qualité de I'air.

L'objectif principal est de maintenir la limite
de haussement de température de 1,5 °C &
portée de main.

Le bilan mondial reconnait les données
scientifiques qui indiquent que les émissions
mondiales de gaz & effet de serre doivent
étre réduites de 43% d'ici a 2030, par
rapport aux niveaux de 2019, pour limiter le
réchauffement de la planéte & 1,5°C. Mais il
note que les parties ne sont pas sur la bonne
voie pour atteindre les objectifs de |I'Accord
de Paris.

le bilan mondial invite les parties a
prendre des mesures pour tripler, & I'échelle
mondiale, les capacités en matiére d’énergies
renouvelables et doubler les améliorations en
matiére d’efficacité énergétique d'ici & 2030.
La liste comprend également |"accélération
des efforts en vue de la réduction progressive
de la production d’électricité & base de
charbon, |"élimination des subventions aux
combustibles fossiles, et d’autres mesures
qui favorisent la transition vers |'abandon
des combustibles fossiles dans les systémes
énergétiques, de maniére juste, ordonnée et
équitable, les pays développés continuant a
jouer un réle de chef de file.

le financement de la lutte contre les
changements climatiques a occupé le devant
de la scéne lors de la conférence et a été
qualifié & plusieurs reprises de « grand
catalyseur de |'action climatique ».

Toutefois, les engagements  financiers
doivent faire face aux milliers de milliards
d’euros nécessaires pour soutenir les pays
en développement dans leur lutte contre les
changements climatiques, dans leur transition
vers des énergies propres, dans la mise en
ceuvre de leurs plans nationaux et dans leurs
efforts d’adaptation.
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4. Les avantages des

d'énergie propre:

technologies

* les énergies renouvelables seront bientét
la premiére source d’électricité au monde

Les sources d’énergie renouvelables - telles
que l'eau, la géothermie, le vent et le soleil
sont disponibles dans tous les pays et leur
potentiel n’est pas encore pleinement
exploité. Cependant, prés de 30% de
I"électricité mondiale provient aujourd’hui des
énergies renouvelables. D'ici 2050, 90 % de
I"électricité mondiale peut et doit provenir des
énergies renouvelables.

les énergies renouvelables  devraient
devenir la principale source de production
d’électricité dans le monde d'ici le début de
2025, dépassant le charbon.

Comme le montre le graphique ci-dessous,
les énergies renouvelables sont la source
d’énergie qui connait la croissance la plus
rapide.

® les énergies renouvelables sont moins
chéres que les combustibles fossiles

Dans la plupart des régions du monde,
I"électricité  produite par les nouvelles
centrales d’énergie renouvelable, telles que
I"énergie éolienne ou solaire, est aujourd’hui
moins chére que |'électricité produite par les
nouvelles centrales & combustibles fossiles.
les nouveaux projets éoliens et solaires
terrestres coltent environ 40 % de moins que
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les centrales au charbon ou au gaz et I'écart
se creuse.

Depuis 2010, le monde a été témoin d'un
changement radical dans la compétitivité des
options d’énergie renouvelable : L'énergie
solaire a connu les réductions de colts les
plus rapides, les colts des projets & grande
échelle nouvellement mis en service ayant
chuté de 88 % au niveau mondial entre
2010 et 2021, principalement grace aux
améliorations technologiques continues, aux
économies d’échelle plus importantes et &
la réduction des colts de financement pour
les centrales éoliennes et solaires. Le colt de
I"éolien terrestre a baissé de 68 % et celui de
I"éolien en mer de 60 % depuis 2010.

® les panneaux solaires et les éoliennes
font bon usage du sol

Toutes les sources d’énergie nécessitent des
terres : du terrain utilisé pour |’extraction
du charbon & celui occupé par une centrale
électrique.

Les parcs éoliens nécessitent beaucoup de
terrain, mais alors qu’une mine de charbon
n’est utilisée qu'une seule fois, un parc éolien
continue & produire de |'énergie, année
aprés année. Au fil du temps, un hectare
de parc éolien ou solaire peut produire
plus d'électricité qu’un hectare de mine de
charbon ou d’uranium.

Les terres utilisées pour les parcs solaires
et éoliens peuvent étre «a double usage»,
c'est-a-dire utilisées & la fois pour la production
d’énergie et I'agriculture. Une fois construit,
un parc solaire ou éolien a si peu d'impact
sur ses terres qu'il est de plus en plus courant
d’autoriser le paturage et I'agriculture sur les
mémes acres en méme temps.

Les panneaux solaires n’ont pas besoin d’étre
installés directement sur le sol, ils peuvent
étre placés sur des structures existantes telles
que des toits, des routes ou des auvents de
parking, au-dessus de canaux et sur des terres
agricoles, et méme flotter sur des lacs et des
étangs.

Les fermes solaires peuvent également étre
installées sur des terrains qui ne se prétent pas
& d’autres utilisations : déserts, décharges,
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anciennes mines de charbon ou territoires
contaminés (Tchernobyl accueille aujourd’hui
une centrale solaire).

Les panneaux solaires peuvent étre installés
n‘importe oU sur Terre, car le soleil brille
partout. Aucun autre type de production
d’électricité ne peut rivaliser avec cette
flexibilité.

e les technologies d’'énergie propre
produisent beaucoup moins de pollution
par le carbone que les combustibles
fossiles.

Les technologies d’énergie propre - des
éoliennes aux panneaux solaires en passant
par les véhicules électriques et le stockage
des batteries - nécessitent un large éventail
de minéraux et de métaux et produisent
donc des émissions, mais bien moins que les
combustibles fossiles.

Les panneaux solaires produits aujourd’hui
n‘ont besoin de fonctionner que pendant 4
a 8 mois pour compenser leurs émissions de
fabrication (et le panneau solaire moyen a
une durée de vie d’environ 25 & 30 ans). De
méme, les éoliennes ne nécessitent qu’environ
7 mois pour produire suffisamment d’électricité
propre pour compenser la pollution par le
carbone générée lors de leur fabrication
(et leur durée de vie moyenne est de 20 &
25 ans).

Les véhicules électriques, sur I'ensemble de
leur cycle de vie, de la fabrication & la mise
au rebut, produisent environ la moitié des
émissions de carbone d’une voiture moyenne
d moteur & combustion interne, avec un
potentiel de réduction supplémentaire de
25 % grdce & une électricité & faible teneur
en carbone.

® Lles énergies renouvelables résistent
mieux aux phénoménes météorologiques
extrémes

Les centrales & gaz n'ont pas pu répondre
a la demande d’électricité pendant le froid
exceptionnel qui a sévi au Texas, aux
Etats-Unis, en février 2021, privantd’électricité
jusqu’a 5 millions de clients pendant quatre
jours, principalement en raison du gel des
puits de gaz et des pannes d’électricité des
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générateurs de gaz. Les centrales au charbon
et les centrales nucléaires ont également
connu des pannes.

® les alternatives aux produits & base de
pétrole

De nombreux produits d‘usage courant
sont encore fabriqués & partir de pétrole
ou d’autres combustibles fossiles. Le
processus d’extraction et de transport de ces
combustibles, puis la fabrication des produits
génére beaucoup d’émissions de carbone.
La plupart des plastiques, des vétements, des
pneus, des appareils numériques, des engrais,
des détergents et d’innombrables autres
produits de la vie courante sont fabriqués &
partir de produits pétrochimiques.

la production de plastique est ['un des
processus de fabrication les plus énergivores
au monde. Le matériau est fabriqué a partir
de combustibles fossiles tels que le pétrole
brut, qui sont transformés en polymére par
la chaleur et d’autres additifs. En 2019, les
plastiques ont généré 1,8 milliard de tonnes
métriques d’émissions de carbone, soit 3,4 %
du total mondial.

Mais il existe des alternatives. Il est possible
de remplacer les combustibles fossiles utilisés
pour fabriquer des plastiques ou des engrais
par de la biomasse (matiére organique
provenant de plantes et d’animaux).

Nous pouvons encore limiter le changement
climatique si nous agissons maintenant.

4 la hauteur de vos isoues

Cas de la Tunisie :

La Tunisie est un pays fortement vulnérable
aux changements climatiques. En effet, le
changement climatique et I'aggravation des

sinistres liés aux catastrophes naturelles est
désormais considéré comme |'un des risques

environnementaux les plus importants et
les plus préoccupants pour les assureurs et
réassureurs tunisiens.

les catastrophes naturelles auxquelles est
exposée la Tunisie

Le ministére des Finances tunisien a publié en
2022 un rapport intitulé « Rapport de synthése
sur la Base de données des Expositions
financiéres de la Tunisie aux Catastrophes
naturelles ». L'objectif principal de ce rapport
est d’améliorer la connaissance des risques
auxquels la Tunisie est confrontée en matiére
de catastrophes naturelles et présente des
statistiques descriptives détaillant |'état de
I"exposition financiére des actifs immobiliers
tant publics que privés.

® les inondations : un risque accru

l'inondation est la catastrophe naturelle qui a
le plus touché, & différents degrés, les diverses
régions du pays. Les inondations qui ont plus
marqué le pays & travers les dégats qu’ils ont
causé sont celles de I'automne 1969 avec
plus de 200 mm de précipitations en plusieurs
séries orageuses. Cet événement a frappé les
régions centrales et méridionales de la Tunisie
et a engendré 542 morts, laissant 340 000
personnes sans abri et générant entre 30 et
35 millions de dinars de pertes & cette époque
selon le rapport évoqué ci-dessus. La crue de
mars 1973 dans le bassin de la Medjerda
survenue au nord de la Tunisie a engendré
100 décés. Par ailleurs, les crues soudaines
catastrophiques de septembre 2018 qui ont
eu lieu dans la région du Cap Bon avec prés
de 200 mm de précipitations sur la ville de
Nabeul en quelques heures ont engendré
6 morts et des dégats importants dans la
ville (plus de 2500 maisons et 57 écoles
ont été endommagées et 1791 agriculteurs
ont été sinistrés). Lles inondations de
Nabeul de 2018 ont coité 19,1 millions
de dinars aux assureurs. Celles d’octobre
2018 ont aussi mobilisé 14,1 millions de
dinars d’'indemnisations.
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* le risque de tremblement de terre

D’'un autre cété, la Tunisie a également
été touchée par les tremblements de terre,
bien que leurs dégats aient été beaucoup
moins désastreux que ceux des inondations.
Selon le méme rapport du ministére des
finances tunisien, trois événements majeurs
ont été enregistrés au cours de |'histoire
contemporaine du pays : le tremblement de
terre de 1856 qui a détruit prés de 13 villages
aux environs du gouvernorat de Kairouan,
celui de 1957 qui est le plus dévastateur
de tout le 20% siécle en Tunisie et qui s’est
produit & Jendouba, avec une magnitude de
5,6 sur |"échelle Richter, causant 13 morts et
I'effondrement de plusieurs batiments. Enfin,
un séisme de magnitude 5,1 a été enregistré
dans le centre de la Tunisie en 2018.
'épicentre a été localisé & une soixantaine
de kilométres au nord-ouest de la ville de
Gabés ou vivent environ 110 000 habitants
et & seulement 10 kilométres de profondeur,
aucun dégat particulier n’a été noté.
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e Des sécheresses plus fréquentes et plus
intenses

En Tunisie, environ deux tiers du territoire
sont constitués de régions semi-arides &
arides, ce qui les rend vulnérables aux
sécheresses fréquentes et intenses. Au cours
du 20¢me siécle, le pays a déja connu une
augmentation marquée du nombre de jours
de fortes chaleurs, principalement entre juillet
et septembre. D’ici 2050, les projections
indiquent que la pluviométrie en Tunisie
devrait diminuer de maniére significative.
Cependant, on s’attend & une augmentation
de la fréquence des pluies torrentielles, ce
qui accentuera le risque d’'inondations & fort
impact.




Conclusion

L'atténuation du changement climatique et notre capacité & en annuler les effets dépend de
la mise en ceuvre réussie de politiques qui réduisent considérablement ses effets générateurs
et mettent fin & notre dépendance & I'égard des combustibles fossiles dangereux. Ces
mesures doivent étre prises rapidement afin de garantir un présent et un avenir plus sains.

En suivant les avertissements urgents et en limitant le réchauffement, nous pourrons
peut-étre éviter de franchir certains des seuils critiques qui, une fois franchis, peuvent avoir
des conséquences catastrophiques et potentiellement irréversibles pour la planéte, y compris
un réchauffement plus important.

Ainsi, les choix que nous faisons aujourd’hui détermineront les changements climatiques que
nous connaitrons a |'avenir. En effet, des réductions importantes et durables des émissions de
dioxyde de carbone et d’autres gaz & effet de serre permettraient de limiter le changement
climatique.

Si nous agissons maintenant, nous pouvons limiter le changement climatique et préserver une
planéte vivable. Nous disposons des connaissances, des outils et des ressources nécessaires
pour garantir un avenir vivable et durable pour tous.

Mais la mesure dans laquelle la crise climatique bouleverse nos vies dépend de la décision
des dirigeants mondiaux de tracer une voie différente. Si nous ne parvenons pas & réduire les
émissions de gaz & effet de serre, les scientifiques prévoient un réchauffement catastrophique
de 4,3 degrés Celsius d'ici la fin du siécle. On s’attendra alors & des guerres pour I'eau, des
hépitaux bondés pour faire face & la propagation des maladies, des pécheries effondrées,
des récifs coralliens morts, des vagues de chaleur encore plus meurtriéres... Ce ne sont la
que quelques-unes des conséquences prévues par les climatologues.

.Tunis Re
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CYBER RISQUES

L'avénement del’**numérique etson expansion
rapide ont engendré une transformation
profonde, laissant une empreinte sur tous
les aspects de notre quotidien. Les avancées
technologiques ont ouvert des horizons
innovants, mais ont également posé des défis
complexes en matiére de sécurité des données.
La protection des données est désormais une
priorité absolue pour prévenir les atteintes &
la vie privée, le vol d'identité et I'accés non
autorisé & des informations confidentielles.

La vie moderne repose entiérement sur le bon
fonctionnement de la technologie. Quelques
heuressansaccésal’e-mailoudlinternetpeuvent
générer de l'inquiétude dans n’importe quel
environnement professionnel. La nécessité de
maintenir une hygiéne cybernétique devient
aussi cruciale qu’une routine quotidienne.
Bien que le marché de I'assurance cyber ne
soit pas encore pleinement développé, les
clients manifestent un intérét croissant pour
des produits d’assurance mitigeant les risques
liés a la cybernétique.

Dans ce contexte, toutes les entités, qu’elles
soient du secteur public ou privé, grandes
ou petites, font face & une menace constante
d’attaques cybernétiques. Les particuliers ne
sont pas exempts de ces risques. Cependant,
évaluer précisément |"ampleur quotidienne
des attaques contre les entreprises demeure
complexe, en raison du sous-signalement
et de la détection initiale limitée. La
cybersécurité s'érige en rempart essentiel,
visant & protéger entreprises et individus
contre fraudes, escroqueries, intrusions, et
fuites de données en ligne, garantissant ainsi
I'intégrité, la disponibilité et la confidentialité
des informations sensibles.
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. Qu'est-ce qu'une cyberattaque

Une cyberattaque est une tentative
d’accés non autorisé & un réseau
ou systéme informatique ou un
appareil numérique menée par des
cybercriminels, des cyberattaquants
ou des cybers adversaires,

C’est une intention visant a voler,
exposer, modifier, désactiver
ou détruire des données, des
applications ou d’autres actifs.

Les cyberattaques peuvent cibler
un large éventail de victimes, qu’il
s’agisse de particuliers, d’entreprises
ou encore d’administrations
publiques.

Lorsqu’il s’attaque & des entreprises

ou d’autres organisations, |'objectif
du cyberattaquant est généralement
d’accéder & des ressources sensibles
et précieuses de l'entreprise, telles
que les éléments de propriété
intellectuelle (Pl), les données
des clients ou les informations de
paiement.




2. Types de cyberattaques courants

Tunis Re
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ll. L'assurance cyber

1. Définition de l'assurance cyber

l'assurance cybersécurité est un produit
qui aide les entreprises a gérer le risque
d’activités cybercriminelles telles que les
cyberattaques et les violations de données.
les menaces basées sur Internet qui
affectent l'infrastructure informatique d’une
organisation ont un colt élevé, qui n’est
généralement pas couvert par les polices
ordinaires de responsabilité civile des
entreprises ou par les produits d’assurance
traditionnels. La cyber-assurance peut aider
a protéger les organisations contre ce coUt.

Avec le risque croissant de cyber-attaques sur
les applications, les appareils, les réseaux et
les utilisateurs, la cyber-assurance devient de
plus en plus importante pour les entreprises.
Les violations de données peuvent avoir
un impact significatif sur votre entreprise,
notamment un impact financier direct, des
colts indirects, une atteinte & la protection
des données personnelles et une perte de
revenus. Un autre type de dommage est
la responsabilité juridique ou les amendes
réglementaires, suite & la perte ou au vol de
données de tiers.

Lla cyber assurance est trés similaire au
processus de souscription d’une assurance
contre les risques physiques et les
catastrophes naturelles. Elle couvre toutes

les pertes qu’une entreprise peut subir a la
suite d'une cyberattaque.

La cyber-assurance protége les entreprises
contre les cyber-incidents, y compris le
cyber-terrorisme et les cyber-attaques, et
donne aux organisations les ressources
nécessaires pour se remettre d’incidents de
sécurité majeurs.

2. Importance du cyber sécurité pour les
entreprises

Au vu du nombre croissant de cyberattaques
et des colts élevés associés aux mesures
correctives, la cyber assurance estimportante
pour la quasi-totalité des entreprises.

L'une des principales cibles des pirates
informatiques et des cybercriminels sont
les données contenant des informations
personnelles identifiables (IPl) telles que les
noms, les adresses, les numéros de sécurité
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sociale, les informations sur les comptes
bancaires et les numéros de cartes de crédit.
Ces informations peuvent étre utilisées pour
commettre des fraudes, mener des attaques
secondaires et étre vendues sur le dark web.
Il s’agit d’une préoccupation particuliére,
car elle expose I'organisation & des risques
juridiques et de conformité.

Nombreux sont ceux qui pensent que les
petites organisations, ou celles qui sont
peu connues du public, sont & |'abri des
cyberattaques. En réalité, les cybercriminels
peuvent facilement cibler ces organisations.
De nombreuses attaques sont automatisées et
ne visent pas spécifiquement des organisations
bien connues, mais elles peuvent tout de méme
avoir des conséquences dévastatrices.

D’autre part, les grandes organisations bien
connues peuvent étre la cible d’attaquants
sophistiqués etde groupes de pirates organisés.
Ce type de cyberattaque utilise généralement
des ransomwares pour attaquer des cibles
importantes et de grande valeur. Les victimes
sont sélectionnées en fonction de leur capacité
a payer la rancon et de la probabilité qu’elles
paient la rancon pour rétablir leurs activités ou
éviter une enquéte publique.

3. Comment fonctionne l'assurance
cybersécurité ?

De nombreux assureurs proposent également
des polices d'assurance cybersécurité telles
que l'assurance erreurs et omissions (E&O),
I"assurance responsabilité civile des entreprises
et I'assurance des biens commerciaux. Lla
plupart des polices comprennent :

® Une couverture de premiére ligne visant les
pertes subies par I'assuré

® Une couverture des tierces parties pour les
pertes subies par autrui & la suite d’un cyber
incident ou d'un incident résultant d'une
relation d’affaires avec cette entreprise.

® l'assurance responsabilité  civile est

généralement incluse.

La cyber-assurance permet de couvrir les cyber-
accidents et les pertes financiéres causées
par les accidents. La couverture du risque
cybernétique permet également de couvrir
les coits liés & la remédiation, y compris
I"assistance juridique, les paiements aux
enquéteurs, les communications et les médias,
ainsi que les remboursements aux clients.
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4. Que couvre l'assurance cybernétique

En cas de cyberattaque, la plupart des polices
d’assurance cyber couvrent les coits financiers
et la protection des données personnelles si
des données ou des systémes électroniques
sont perdus, endommagés, volés ou détruits.
Il s’agit & la fois des colts de premiére partie
(supportés par |'organisation qui souscrit
I'assurance) et des colts de tierce partie
(supportés par d’autres organisations ou

individus).

L'indemnisation de premiére partie de perte
directe de |'assuré englobe les dépenses et les
colts suivants :

* Des enquétes sur la cybercriminalité

° Récupération des données et des systémes
informatiques perdus & la suite d'une
violation de sécurité,

* Perte de revenus due & la fermeture de
I"entreprise

* Atteinte aux données personnelles

* Lles demandes d’extorsion de pirates
informatiques, y compris les paiements

* Les frais de défense, de notification (dans
le cas ou la réglementation exige que
I'organisation notifie les tiers concernés).

Les coOts pour les tierces
résultant d’une réclamation
I'assuré, comprennent :

parties
contre

* Les dommages-intéréts et les réglements
* Le colt des défenses juridiques

* Les réclamations en violation du Réglement
général sur la protection des données
(GDPR General Data Protection Regulation)
de la réglementation en vigueur.

5. Comment souscrire une police d'assurance
cybernétique

Pour souscrire une police d’assurance
cybernétique, la premiére étape cruciale
consiste & réaliser un audit approfondi de
votre infrastructure, tout en documentant
rigoureusement les politiques et systémes de
cybersécurité de I'entreprise. Cette démarche
permet & |"assureur cybernétique d’évaluer les
défenses cybernétiques de |'organisation, un
aspect essentiel pour déterminer a la fois la
couverture nécessaire et le colt associé.

Il est important de souligner que les
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compagnies d’assurance cybernétique suivent
une approche similaire aux autres assureurs,
ne pouvant assurer les organisations qui
ne disposent pas d'une stratégie et d’une
infrastructure de sécurité robustes. Une fois
I"audit de cybersécurité effectué, |'entreprise
peut entamer le processus en contactant les
compagnies d’assurance pour souscrire & une
police adaptée.

les compagnies d’assurance examineront
attentivement les stratégies de cybersécurité
existante pour évaluer les niveaux de risque
associés & l'entreprise. Sur cette base,
elles formuleront une offre d’assurance
personnalisée, en ajustant le prix en
conséquence. |l est crucial de noter que chaque
compagnie d’assurance a ses propres normes,
exceptions et colts.

6. Exigences Prédominantes en Cyber
assurance

La souscription & une cyber assurance est
devenue essentielle pour les entreprises,
mais les assureurs imposent des exigences
rigoureuses pour atténuer les risques. Voici les
principales exigences :

* Implémentation de la Détection et
Réponse aux Menaces (EDR): Les
assureurs préconisent ['EDR sur tous les
postes de travail pour surveiller, détecter,
et répondre aux menaces avancées. Les
logiciels antivirus traditionnels se révélent
souvent insuffisants face aux attaques
modernes.

¢ Utilisation de I'Authentification
Multifactorielle Multi-Factor
Authentication (MFA): L'AMF est souvent
une exigence minimale. Elle utilise divers
facteurs d’authentification, tels que les
mots de passe & usage unique et la
biométrie, pour renforcer la sécurité et
prévenir les accés non autorisés.

e Elaboration d'une Stratégie de
Sauvegarde Solide : Une stratégie de
sauvegarde robuste est cruciale pour
minimiser les perturbations en cas
d’attaque par ransomware. Les assureurs
exigent des normes spécifiques, telles
que des procédures de sauvegarde et des
sauvegardes hors ligne.

* Mise en Place de la Gestion des
Identités et des Accés (Identity and
access management (IAM)): L'IAM est
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nécessaire pour appliquer des politiques
d’accés, surveiller "activité réseau, et
contrdler les autorisations des utilisateurs.
Elle atténue les risques liés aux menaces
internes et aux erreurs de configuration.

e Gestion Rigoureuse des Correctifs : Une
gestion efficace des correctifs, notamment
pour les vulnérabilités critiques, est
cruciale. Cela englobe des mises a
jour réguliéres, une cartographie de
I'inventaire, et des tests pour évaluer la
robustesse des défenses.

Adopter ces mesures renforce la posture de
séeurité des entreprises, réduisant ainsi les
risques et faisant en sorte que les assureurs
considérent favorablement leur couverture
cyber.

lll. 'impact économique des cyber Risk

1. Limpact économique

Actuellement, on estime qu’environ 4000
nouvelles attaques cybernétiques se produisent
chaque jour dans le monde. Toutes les 14
secondes, une entreprise devient victime
d'une attaque de ransomware, entrainant
potentiellement  des  pertes  financiéres
dévastatrices. En 2023, plusieurs tendances
significatives ont émergé dans le domaine de
la cybersécurité, illustrées par des statistiques
clés :

* Le colt moyen d'une fuite de données a
atteint 4,45 millions de dollars en 2023,
en hausse de 15% en trois ans, soulignant
I'importance du chiffrement des données.

* Les ransomwares BlackCat et Black Basta
ont représenté 15,5% du volume total des
cyberattaques déclarées au deuxiéme
trimestre de 2023 en raison de leur
activité soutenue via des plateformes de
Ransomware-as-a-Service (Raa$).

* Un rapport d'IBM indique que 47% des
victimes de ransomware étudiées ont choisi
de payer la rancon, tandis que 37% ont
évité d’'impliquer les autorités, soulignant
les dilemmes auxquels sont confrontées les
organisations lors d’une attaque.

* Le groupe de cybercriminels LockBit a exigé
un montant record de 80 millions de dollars
lors de |'attaque contre |'entreprise CDW
en octobre 2023, illustrant la croissance
des demandes de rancon.
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Malgré les filires, 89% des messages
indésirables parviennent & contourner les
vérifications d’authentification des e-mails,
soulignant la nécessité de renforcer la
sensibilisation des employés.

les attaques de ransomware impliquant
une extorsion de données ont augmenté de
112% par rapport & |'année précédente,
alimentées par la structuration croissante
des collectifs de cybercriminels.

En 2023, 198 vulnérabilités Zero-Day
ont été découvertes, doublant le nombre
de I'année précédente, avec 73% de ces
vulnérabilités notées comme critiques ou
présentant une gravité élevée.

Depuis le lancement de ChatGPT, les e-mails
de phishing ont augmenté de 1 265%,
soulignant |'adoption de I'intelligence
artificielle pour élaborer des attaques
plus sophistiquées et éviter les filtres anti-
phishing.

Un total de 28 902 CVE ont été publiées
en 2023, représentant une augmentation
de 15% par rapport & 2022, mettant en
évidence la persistance des vulnérabilités
dans les systémes informatiques.

En France, les cyberattaques réussies
en 2022 ont coi(té 2 milliards d’euros,
comprenant des colts directs, des rancons
payées et des pertes de production.

Selon une étude d’Accenture Security et
du Ponemon Institute, le colt moyen d’une
cyberattaque pour une entreprise est
estimé & 13 millions de dollars, avec une
augmentation de 12% en un an
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2. Ll'impact sur l'industrie mondiale de
I'assurance

U'industrie  mondiale  de  ['assurance
cyber est & l'avantgarde de |'expansion,
reflétant I'escalade de la sophistication des
menaces cybernétiques. Selon la recherche
de MarketsandMarkets, une croissance
substantielle  est  prévue, passant de
11,9 milliards de dollars en 2022 & une
projection de 29,2 milliards de dollars dici
2027. Cette montée en puissance est alimentée
par le potentiel accru de pertes financiéres,
I'augmentation des cyberattaques et un
labyrinthe de conformité réglementaire. Des
secteurs tels que la fabrication, les services
financiers et les soins de santé, ainsi que des
secteurs fortement réglementés, sont en téte
de liste des demandes d’assurance cyber. En
2021, rien que les incidents de ransomwares
ont connu une augmentation stupéfiante de

93%.

Swiss Re, met en lumiére la hausse sans
précédent des cyberattaques signalées,
augmentant cing fois depuis 2016 et entrainant
des pertes mondiales d’environ 945 milliards
de dollars. Malgré une demande croissante,
le secteur de |"assurance cyber se débat avec
une capacité limitée, des risques systémiques
et des caractéristiques qui défient les normes
d’assurabilité conventionnelles.

Reconnaissant le réle central des assureurs
dans la mitigation des risques cybernétiques,
Swiss Re souligne la nécessité d’'une stratégie
compléte de résilience cybernétique. La
croissance anticipée du marché de |'assurance
cyber & 23 milliards de dollars d’ici 2025
souligne la nécessité de redéfinir les procédures
de souscription, d’améliorer les exigences
et de délimiter de maniére transparente les
limites de la capacité du marché.

Lloyd’s, a publié un scénario de risque
systémique qui montre que |'économie mondiale
est exposée & des pertes de 3,5 billions de
dollars sur une période de cinq ans en cas
d’attaque cyber majeure sur les paiements des
services financiers.

le scénario de risque modélise |'impact
économique mondial d’'une attaque cyber
hypothétique mais plausible qui pourrait
entrainer des perturbations généralisées dans
les affaires mondiales.

Lloyd’s a produit le scénario de risque en
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partenariat avec le Cambridge Centre for Risk
Studies. La recherche explore neuf scénarios
hypothétiques de risques systémiques pour
révéler |'impact économique potentiel de
chaque scénario dans 107 pays et & trois
niveaux de gravité - majeur, sévére et extréme.

les Etats-Unis, la Chine et le Japon sont
les trois pays qui connaissent les pertes
économiques sur cing ans les plus élevées a la
suite du scénario. Avec des pertes attendues
de 1,1 billion de dollars aux Etats-Unis, suivies
de 470 milliards de dollars en Chine et de
200 milliards de dollars au Japon. Le temps
de récupération pour chaque pays ou région
dépend de la structure de son économie, de
ses niveaux d’exposition et de sa résilience.

Utilisant le produit intérieur brut (PIB) comme
mesure centrale, Lloyd’s et Cambridge calculent
que la perte économique mondiale d'une
attaque cyber mondiale sur un systéme de
paiement de services financiers majeur serait
de 3,5 billions de dollars sur une période de
cing ans (la moyenne pondérée sur les trois
niveaux de gravité modélisés).

La perte économique varierait de 2,2 billions
de dollars dans le scénario de gravité la plus
faible & 16 billions de dollars dans le scénario
le plus extréme.

L'étude met en lumiére comment les attaques
cyber continuent de menacer les entreprises
et les gouvernements, avec des colts annuels
liés & la maintenance, & la prévention et &
lo réponse aux attaques en augmentation.
Il s’agit d'un risque ayant le potentiel
d’affecter gravement la société, car il s'agit
d'un risque complexe et interconnecté ayant
des répercussions sur des domaines tels
que les chaines d’approvisionnement et la
géopolitique.

'assurance cyber est un marché en croissance
qui devrait atteindre entre 13 et 25 milliards
de dollars de primes brutes d’ici 2025.
Cependant, cela représente encore une petite
partie des pertes économiques potentielles
auxquelles les entreprises et la société sont
confrontées.

l'assureur Londonien confirme le réle joué
par le secteur quant au renforcement de la
résilience face aux risques systémiques, et le
soutien et la protection des clients contre la
menace potentielle que représente le cyber pour
les entreprises et la société. L'interconnexion
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mondiale du cyber signifie qu'il s’agit d'un
risque trop important pour qu’un seul secteur le
supporte seul, et par conséquent il est crucial
de continuer & partager les connaissances,
I"expertise et les idées innovantes entre le
gouvernement, |'industrie et le marché de
I"assurance pour nous assurer de renforcer
la résilience de la société face & |"ampleur
potentielle de ce risque.

La menace croissante de la cybercriminalité
est un sujet alarmant. Selon les prévisions de
Cyber security Ventures, les colts associés &
la cybercriminalité atteindront 8 billions de
dollars d’ici fin 2023, avec une estimation de
10,5 billions de dollars d’ici 2025, comme
indiqué dans le rapport officiel 2022 sur la

cybercriminalité d’eSentire.

La cybercriminalité se propage & travers tous les
secteursetmarchés, impactantquotidiennement
les entreprises, comme illustré par |'attaque
sophistiquée de ransomware contre |’Agence
écossaise de protection de |'environnement
(SEPA) en 2021, et la violation des données
de santé des employés de Waste Management
Services aux Etats-Unis en janvier 2021.

Le rapport Microsoft Digital Defense souligne
que les individus sont désormais le principal
vecteur d’attaque, représentant 61 % des
violations, avec des attaques basées sur
I'identité devenues irrésistibles pour les
cybercriminels en raison de leur rapport
risque/rendement avantageux. les attaques
par pulvérisation de mot de passe et le phishing
restent les formes les plus courantes, avec la
compromission des e-mails professionnels
(BEC) considérée comme potentiellement la
plus colteuse.

les ransomwares demeurent la  menace
prédominante pour les entreprises, avec
76 % d'entre elles ciblées en 2022. Cependant,
seulement 50 % ont réussi & récupérer leurs
données aprés avoir payé la rancon, et plus
de 66 % ont signalé des infections multiples et
isolées.

Les industries des déchets, du recyclage et du
transport, avec leurs systémes ERP centraux,
appareils mobiles, capteurs loT et caméras,
présentent des caractéristiques informatiques
spécifiques qui ajoutent une complexité
accrue & leurs défis de cybersécurité. Cette
dépendance croissante a la technologie,
souvent & travers des systémes hérités
cloisonnés, rend la détection des menaces et
des violations plus difficiles.

Pour surmonter ces défis, les entreprises
doivent adopter une approche de cybersécurité
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intelligente, automatisée et intégrée pour
assurer la prévention, la détection et la réponse
des utilisateurs finaux grace & une infrastructure
appropriée. Dans le paysage technologique
en évolution rapide d’aujourd’hui, les solutions
basées sur le cloud, notamment le logiciel en
tant que service (Saa$S), offrent une sécurité
de classe mondiale, renforcant la résilience
des entreprises dans divers domaines. Il est
impératif que chaque entreprise gére son profil
de sécurité, compte tenu de la sophistication
croissante des menaces cybernétiques.

Dans le méme cadre, le rapport sur la
résilience cybernétique d’Aon pour

2023 fournit des informations cruciales sur
les conséquences de l'incident cyber majeur.
Selon les données recueillies, Bien que les
attaques de ransomware aient enregistré une
baisse de 16 % du troisieme au quatriéme
trimestre 2022, le premier trimestre 2023 a
marqué une augmentation.

Ce rapport propose une approche holistique
en couvrant six domaines de risque, & savoir
le risque cyber, opérationnel, ge la chaine
d’approvisionnement, interne, de protection
des données personnelles et systémique.

les données proviennent de |'évaluation
du quotient cybernétique d’Aon (CyQu). Le
rapport met en évidence la nécessité croissante
pour les entreprises de renforcer leurs mesures
de cybersécurité, en particulier contre les
attaques de phishing, I'une des principales
méthodes d'accés initial au réseau.

Il souligne également que deux entreprises
sur cinq signalent un manque de contréles au
sein de leur centre des opérations de sécurité,
soulignant ainsi la nécessité d’améliorer les
mesures de cybersécurité pour prévenir le
phishing, I'un des vecteurs les plus courants
pour |'accés initial au réseau.
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IV. Le Marché de la Cyber
Assurance: Entre Croissance et Défis
Incontournables

Le secteur du cyber assurance se trouve & un
carrefour, confronté & des perspectives de
croissance prometteuses mais également &
des défis persistants. Malgré une meilleure
compréhension des risques liés aux menaces
cybernétiques et un regain d'intérét des
assureurs, |'instabilité inhérente & ces menaces
demeure une menace constante.

Les avertissements émanant d’acteurs clés
du secteur, comme Munich Re aux Rendez-
Vous de Monte Carlo, soulignent I'impératif
pour le marché du cyber assurance de
mieux appréhender ces risques pour assurer
son essor. Le défi majeur, identifié comme
le «Défi N°1», réside dans |‘accés aux
capacités nécessaires. Les acteurs du secteur,
qu'il s'agisse d’assureurs traditionnels ou
d’insurtechs, doivent démontrer leur expertise,
leur capacité d’analyse fine des risques, et
leur aptitude & diversifier leurs approches pour
réduire |'exposition. Cependant, équilibrer ces
exigences reste délicat, avec de nombreux
obstacles sur la voie du succés.

Les limites de cyber-assurance résident dans
son aspect complexe et omniprésent. Il pose
des défis quant a sa quantification, incitant
de nombreuses organisations & transférer une
partie du risque financier & une assurance.
Cependant, les premiéres années d’assurabilité
ont montré des résultats mitigés, le marché
luttant pour se réguler face a la complexité du
risque cyber.

l'incertitude entourant I’évaluation financiére
du risque cyber, en raison de sa nature
volatile, rend cette évaluation difficile tant
pour les entreprises que pour les assureurs.
L'anticipation des colts d’un sinistre demeure
incertaine, incitant souvent les assureurs &
surestimer les primes, rendant les contrats
‘assurance cyber moins attractifs, surtout
d

pour les TPE/PME et les ETI.

Malgré des signes de maturité, les défis
subsistent, liés & l'incertitude, & 'assurabilité
et & la complexité des risques cyber. Pour
assurer la prospérité continue de ce marché,
des solutions sont impératives pour rendre la
cyber assurance plus accessible, transparente
et adaptée. Il est capital de reconnaitre que
la cybersécurité demeure la premiére ligne
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de défense, la cyber assurance devant étre
considérée comme un complément essentiel
face aux défis croissants du monde numérique.

Les perspectives d’Avenir de la Cyber
Assurance

le marché de l'assurance cyber se trouve
d un point crucial, entre des perspectives
de croissance encourageantes et des
défis persistants.  Malgré une meilleure
sensibilisation aux risques cyber et un regain
d’intérét des assureurs, la volatilité inhérente &
la menace persiste. Des avertissements récents,
notamment de Munich Re, mettent en lumiére
la nécessité d’'une meilleure compréhension
des risques pour encourager I'engagement des
réassureurs. L'accés aux capacités demeure
un défi majeur, tandis que les limites des
cyber-assurances se manifestent dans la
complexité et |'évaluation incertaine des

risques.
les petites entreprises, confrontées & des
conditions d’assurabilité strictes et & des

primes élevées, renoncent de plus en plus &
souscrire une assurance cyber. les contrats
présentent des clauses d’exclusion croissantes,
ajoutant & la complexité et a lincertitude
juridique, tandis que des franchises élevées
rendent |'assurance cyber moins attrayante.
Malgré ces défis, les entreprises reconnaissent
I'importance de l'assurance cyber, bien que
des clauses d’exclusion croissantes suscitent
des inquiétudes quant & I'efficacité future de
cette couverture.

En 2023, le secteur fait face & une montée
en intensité des défis, avec environ 67 %
des entreprises constatant une augmentation
significative des primes, variant de 50 &

100 % lors de la souscription ou du
renouvellement. Cependant, 47 % des
entreprises ont fait appel & leur cyber

assurance & plusieurs reprises, soulignant la
reconnaissance de son importance malgré
les colts et délais croissants. Lles clauses
d’exclusion, telles que I'absence de protocoles
de sécurité, les erreurs humaines, les actes
de guerre et le non-respect des procédures
conformes, présentent un défi préoccupant
pour |'efficacité future de la couverture cyber.
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V. la croissance de la demande sur
Marche mondiale : Une forte demande
favorise une croissance rapide

Selon le Swiss Re Institute (SRI), le marché
mondial de la cyber assurance a triplé en
volume au cours des cing derniéres années,
pour atteindre des primes directes brutes

d’environ 13 milliards d’USD en 2022.

En l'espace de deux ans seulement, le marché
a connu d’'importantes augmentations de tarifs
et une nouvelle tarification visant & rétablir
la rentabilité. Ces mesures ont été prises en
réaction a l'intensification de l'activité des
ransomwares qui a entrainé une détérioration
des ratios de sinistres au cours des années
précédentes. En 2023, nous enregistrons une
stabilisation des taux avec des hausses et
des baisses plus sélectives pour des segments
spécifiques du marché.

U'Institut Swiss Re s’attend a ce que les
primes atteignent 23 milliards d'USD d'ici
2025. Cependant, le marché demeure petit
au regard de |'évolution rapide des risques
cybernétiques.

La cybercriminalité devrait codter 8 000
milliards d'USD en 2023. Cyber Security
Ventures, une société de recherche et d’édition
spécialisée dans la cyberéconomie mondiale,
prévoit que le colt des dommages causés par
la cybercriminalité augmentera de 15 % par an
a court terme, pour atteindre 10 500 milliards
de dollars par an d'ici & 2025, contre 3 000
milliards de dollars en 2015.

Les colts de la cybercriminalité comprennent
non seulement les dommages, la destruction et
le vol de données et de propriété intellectuelle,
mais aussi la perte de productivité, les
perturbations et |'atteinte & la protection des
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données personnelles, ainsi que les colts des
enquétes médico-légales et de la restauration
des actifs piratés.

Les pires violations de données touchent plus
d’un milliard de personnes.

* Analyse de I'évolution des différents types
d'attaques

Les incidents liés aux logiciels malveillants ont

augmenté de 2022 pour la premiére fois depuis

2018, atteignant 5,5 milliards d’attaques,

soit une augmentation de 2% d’une année

sur I"autre, selon le rapport 2023 SonicWall
Cyber Threat Report. Les malwares sont
des logiciels malveillants qui infectent
un ordinateur et qui sont spécifiquement
congus pour perturber, endommager ou
obtenir un accés non autorisé & un systéme
informatique.

les occurrences de malwares loT ont
augmenté de 87 % en 2022 par rapport
a l'année précédente, avec 112,3
millions d’occurrences de malwares loT
enregistrées.

Bien que les attaques aient diminué en

2022, le volume de ransomware est encore
beaucoup plus proche des niveaux de montée
en fleche que nous avons observés en 2021
que de ce que nous avons vu en 2018, 2019
et 2020. Si lI'on exclut I'année 2021 en tant
que valeur aberrante, les ransomwares sont
toujours en hausse.

En 2022, les analystes des SonicWall Capture
Labs ont enregistré 493,3 millions de tentatives
de ransomware, soit une baisse de 21 %
par rapport aux niveaux enregistrés |'année
précédente. Les ransomwares sont des logiciels
malveillants congus pour bloquer I'accés & un
systéme informatique jusqu’au paiement d'une
rancon.
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Une telle attaque prend la forme d’une
intrusion dans un réseau (vol d’informations
d’identification, installation de portes dérobées
et de logiciels malveillants, déplacement
latéral dans le réseau, exfiltration de données,
demande de rancon). Les pirates informatiques
passent souvent des mois & espionner un
réseau compromis pour planifier une attaque
et maximiser leurs profits.

le premier semestre 2023 a vu une
augmentation significative des attaques de
ransomware, mais les données communiquées
par un certain nombre d’assureurs au
premier trimestre 2023 suggérent que cela
ne s'est pas encore accompagné d’une
augmentation correspondante des demandes
d’indemnisation, selon le courtier Howden. |l
souligne 'efficacité des contréles des risques
pour rendre les entreprises plus résilientes et
soutenir un marché de la cyber-assurance plus
stable.

Attaque par déni de service distribué (DDo$)
: Dans une attaque DDoS, les pirates tentent
de compromettre un réseau cible en I'inondant
de trafic provenant de sources multiples (y
compris des appels Internet).

En 2022, le monde a connu une activité
DDoS sans précédent en termes de volume, de
complexité et de fréquence. Cette explosion
des attaques DDoS est due & une augmentation
substantielle des attaques des Etats-nations et
& la prolifération continue des services DDoS &
bas prix. Microsoft a atténué une moyenne de
1955 attaques par jour, soit une augmentation
de 40 % par rapport & I'année précédente.

e Les défis du marché cybernétique

le caractére connecté du risque cyber peut
conduire & d’importantes pertes cumulées.
Au rythme actuel de croissance du marché, il
est attendu & atteindre les limites de ce que le
marché de la réassurance peut financiérement
supporter.

Pour continuer a soutenir la demande croissante
d’assurance cybernétique, il faut créer de
nouvelles capacités. L'accés a la capacité
de risque des marchés de capitaux et/ou les
programmes soutenus par les gouvernements
pour les pires scénarios d’accumulation sont
des options potentielles qui se trouvent dans
les phases exploratoires initiales.
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* Le débat d'actudalité : Quelle peut étre la
contribution du Cyber ILS au défi de la
capacité

Il est trés important pour le secteur de répondre
a la question de savoir comment nous pouvons
appliquer au marché des cyberrisques un
concept similaire & celui des Cat Bonds.

Le début de I'année 2023 a vu la premiére
transaction commerciale qui pourrait étre le
signe d’un nouveau marché cyber ILS naissant
et émergent. Beazley a obtenu une couverture
de réassurance de 45 millions d’USD grace
a la premiére obligation catastrophe cyber
dédiée et négociable du secteur.

L'un des principaux défis pour un tel marché
est de définir précisément ce qui constitue
un cyber-événement. Ce n’est qu'd cette
condition qu’un indice approprié pourra étre
développé pour soutenir éventuellement des
solutions paramétriques. En |'absence d’une
telle définition, seuls les produits basés sur
I'indemnisation ont des chances d’attirer les
investisseurs.

Les cyber-risques, contrairement aux risques
de catastrophes naturelles, ne sont pas limités
a une région. En outre, le risque est de
nature humaine, alors que les CAT NAT sont
principalement dues & des forces physiques.
Ces facteurs font qu’il est particuliérement
difficile d’évaluer ou de modéliser les cyber-
risques et de quantifier le risque de cyber-
accumulation.

Il est donc nécessaire d'investir davantage dans
la normalisation des données cybernétiques
et dans le développement d’approches de
modélisation robustes.

Pour rester au fait de I'évolution des cyber-
risques, il est également trés important que
le secteur investisse dans le développement
d’une cyber-expertise au sein de la profession,
afin de combler la pénurie de cyber-talents.
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VI. Les tendances Tarifaires

Alors que l'assurance cyber demeure le
sous-secteur & la croissance la plus rapide
du marché mondial de [‘assurance, S&P
souligne I'importance de la réassurance dans
le développement d’un marché cyber durable
et efficace.

Selon S&P, les assureurs primaires ont
cédé environ 50% & 65% de leurs primes
d’assurance cyber aux réassureurs en 2022,
selon la région. Cela est significatif et met en
évidence la forte dépendance & |'égard de
la réassurance dans le secteur de I'assurance
cyber.

S&P déclare que les réassureurs resteront
un pilier important dans le développement
d'un marché d’assurance cyber durable et
efficace. Le marché de la réassurance et,
éventuellement, le marché de la rétrocession
seront donc extrémement importants pour
fournir des capitaux et des capacités afin de
soutenir une croissance supplémentaire des
primes brutes émises.

S&P indique que les primes d’assurance
mondiales devraient augmenter d’environ

30 % par an pour atteindre environ 23 milliards
de dollars d’ici 2025.

Pour atteindre cette croissance, S&P estime
que le réle des réassureurs est crucial, non
seulement en raison de leur capacité, mais
aussi de leur expertise en modélisation et en
souscription, ce qui contribue également au
développement du marché.

S&P explique que si I'assurance cyber doit
répondre aux besoins des clients & |"avenir, il
est plus important que jamais que |'industrie
se concentre sur la différenciation des risques,
une souscription solide et la fourniture de
services d'assistance tels que des mesures de
prévention, la gestion de crise etla récupération
de données.

A mesure que les schémas de sinistres
évoluent et que les menaces cyber continuent
d'augmenter, associées & une vaste
accumulation de risques, S&P souligne les
opportunités que ces facteurs créent pour
augmenter la capacité de réassurance. En fait,
I’agence de notation note que le nombre de
sociétés de réassurance offrant une couverture
cyber est en augmentation en réponse aux
dynamiques du marché.

4 la hauteur de vos fsques

De nombreux réassureurs approchent des
limites de la quantité d’exposition cyber qu'ils
peuvent et veulent gérer. Cependant, S&P
n'attend pas & ce que le marché s’assouplisse
comme cela a été le cas pour |'assurance cyber.
Cela est évident grdce aux ajustements de
taux plus élevés du segment de la réassurance
jusqu’a présent en 2023. Lles réassureurs
doivent également retrouver une rentabilité en
souscription dans leurs portefeuilles cyber.

Aprés une année 2022 difficile en raison
de la faible rentabilité et méme de pertes en
souscription dans les portefeuilles cyber, S&P
prévoit de voir davantage d’augmentations
de tarifs pour les activités de réassurance
cyber en 2023. Cependant, I'agence pense
que les assureurs en cyber peuvent absorber
les augmentations sans les transmettre aux
assurés. Cela pourrait étre essentiel dans le
développement d’'un  marché d’assurance
cyber durable

Méme dans la récente enquéte de Moody'’s,
il a été révélé que les prix de la réassurance
cyber commencent enfin & trouver une
stabilité aprés des années d’augmentations
significatives. Cette évolution survient alors
que les assureurs se préparent a la possibilité
de nouvelles hausses des coits liés aux pertes
cyber, incitant un nombre croissant d’entre eux
a rechercher une protection de réassurance
accrue. Ce changement de tendance est un
indicateur solide de la croissance globale
attendue dans le secteur de |'assurance cyber.

Selonl'enquéte, 67 % des répondants prévoient
que les prix de I"assurance cyber continueront
d’augmenteren 2024, bien que aun rythme plus
modéré par rapport aux années précédentes.
Les 33 % restants prédisent que les prix resteront
stables. A noter que des disparités régionales
sont évidentes, avec une part significative
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d’assureurs basés aux Etats-Unis prévoyant
des augmentations de prix modérées, tandis
que les assureurs des régions EMEA (Europe,
Moyen-Orient et Afrique) et APAC (Asie-
Pacifique) anticipent une croissance plus
substantielle. Dans |'‘ensemble, environ

un quart des répondants prévoient une
augmentation des prix de la réassurance
cyber allant de 2,5 % & 7,5 % |'année
prochaine.

la modération des hausses de prix
devrait résulter des récentes attaques
de ransomwares et d’une réévaluation
approfondie des risques cyber dans
I'ensemble du secteur de |'assurance.
De plus, les améliorations de performance
observées en 2022 ont contribué & une
augmentation de la capacité de réassurance.
Cette augmentation de capacité est stimulée
par des directives améliorées encourageant
des pratiques de cybersécurité plus robustes et
un meilleur partage d’informations au sein de
I"industrie.

De plus, I'enquéte révéle une augmentation
significative de la demande de réassurance
cyber. Contrairement & d’autres lignes
d’assurance de biens et de responsabilité,
35 % des assureurs expriment leur intention
d’acheter plus de protection cyber en 2024,
marquant une augmentation substantielle par
rapport aux 17 % signalés I'année précédente.

Cette hausse de la demande est en partie
attribuée & la popularité croissante de la
couverture d’assurance cyber autonome. Les
experts estiment que la tendance a la hausse
de la demande de réassurance cyber devrait se
poursuivre & mesure que les prix se stabilisent.
Les primes d’assurance cyber autonomes ont
connu un remarquable taux de croissance de
30 % au cours des cing derniéres années.
Munich Re prévoit que le volume total de
I"assurance cyber atteindra un impressionnant
33 milliards de dollars d'ici 2027. Lla
focalisation  croissante des  organismes
gouvernementaux et réglementaires sur les
risques cyber systémiques et I'impératif de
partage d’informations devraient soutenir
davantage la croissance de ce segment.
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Les clauses liées a la cyber-guerre :

La LMA a récemment effectué des mises
4 jour importantes sur ses clauses
liées & la cyber-guerre, se concentrant
particulierement  sur  I'implication
d’Etats et d’acteurs souverains dans
les cyberattaques et autres opérations.
Les modifications apportées concernent
I"utilisation du terme «Etat souverain»
et son application dans certaines
exclusions.

La résilience cybernétique devient la
solution optimale quine peutétreréalisée
qu’avec I'organisation de processus de
souscription, |"amélioration des termes
de la police et la différenciation des
prix pour divers risques cybernétiques.

La définition de la couverture d'assurance
cyber est primordiale, englobant des
aspects tels que les colts de violation
de données, les violations de sécurité
réseau, l'interruption d’activité, les
responsabilités médiatiques, les frais
juridiques et les dépenses liées a la
confidentialité.
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VIl. Les marchés de réassurance et les
nouvelles orientations des assureurs /
réassureurs : Risk bonds et modélisation

Selon les analystes de Moody’s, le soutien
de la réassurance joue un rdle important
sur le marché de |'assurance cyber, car les
assureurs continuent de réassurer le risque
cyber par le biais d’'un traité en quote-part
pour obtenir une expertise et une protection
du capital. Les analystes notent que les prix
de la réassurance pour la couverture cyber
ont continué d’augmenter avec des points
d’attache plus élevés et certaines réductions
de limite de traité.

lls soulignent que les réassureurs maintiennent
des plafonds agrégés sur les contrats de
réassurance en quote-part pour gérer leur risque
d’accumulation. En raison des changements
mis en oceuvre par les assureurs primaires,
les réassureurs ont lentement augmenté leur
tolérance au risque cyber, et une certaine
nouvelle capacité est arrivée sur le marché.
Cependant, les réassureurs restent prudents en
raison du potentiel de risque systémique, et une
cyberattaque généralisée a I’échelle mondiale
pourrait entrainer des paiements de sinistres
potentiels de plusieurs milliards de dollars.

Moody’s indique que le marché du capital
alternatif a considérablement augmenté sa
part sur le marché de la réassurance des
catastrophes naturelles, mais en est encore
aux tout premiers stades du transfert du risque
cyber. Quelques transactions ont été conclues,
commelesdeuxopérationsdistinctesannoncées
par I"assureur londonien Lloyd’s, Beazley, plus
tét cette année. En janvier 2023, la société
a émis la premiére obligation de catastrophe
couvrant ses polices d’assurance cyber. Cette
obligation de catastrophe cyber de 45 millions
de dollars peut étre négociée en vertu de la
revente de la régle 144A et fournit & Beazley
une couverture d'indemnité contre tous les périls
en cas d’événement catastrophique de plus
de 300 millions de dollars. L'obligation était
soutenue par des investisseurs institutionnels
tiers, dont Fermat Capital Management, LLC,
qui prennent en charge les réclamations
potentielles d’assurance cyber au-dessus
d'un certain niveau de pertes, moyennant
un rendement généralement non corrélé aux
marchés financiers.

Enjanvier également, Hannover Re a développé
une couverture de rétrocession pour permettre
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aux marchés financiers de prendre en charge
les risques cyber dans le portefeuille mondial
de Hannover Re par le biais d’un traité en
quote-part. Stone Ridge Asset Management,
un gestionnaire d’actifs alternatif, a fourni
100 millions de dollars de capital
d’investisseurs pour soutenir la transaction.
Moody’s note que Hannover Re a une longue
histoire d'utilisation de titres adossés a des
assurances pour transférer des risques pour
ses clients et couvrir ses risques par le biais
des marchés financiers.

Si les marchés financiers se montrent disposés
a soutenir |'assurance cyber par le biais
d’investissements dans des titres adossés a des
assurances, cela pourrait créer une capacité
supplémentaire sur le marché pour soutenir
la croissance tout en permettant aux (ré)
assureurs de gérer le risque résiduel, explique
I’agence de notation. Cependant, 'incertitude
autour de la modélisation du risque cyber et la
standardisation limitée des libellés de police
entre les transporteurs pourraient entraver le
développement des titres adossés & |'assurance
cyber.

VIIl. Llindustrie de
grand défi a relever

I'assurance : un

Dans le cas des cyberattaques,la crainte
a conduit de nombreuses entreprises,
organisations et gouvernements & renforcer
leurs défenses.

La forte augmentation des cyberattaques ces
derniéres années a fait prendre conscience
ad la plupart des organisations et des
entreprises qu’elles pouvaient devenir une
cible aux conséquences graves. Cette prise de
conscience, associée au fait que le colt d'une
attaque pourrait étre bien plus élevé que tout
investissement dans des efforts d’atténuation
préventifs et dans le cyber hygiéne, les a
incitées a agir.

le secteur de I'assurance dispose d’une
grande marge de manceuvre pour surmonter
ses limites.

Dans cet environnement en pleine évolution,
chaque acteur doit envisager de renforcer son
réle. Le secteur de 'assurance, en particulier,
dispose d’un levier important pour accroitre la
cyber-résilience, soulignent les chercheurs du
SRI. l'assurance joue un rdle clé, non seulement
en transférant les risques, mais aussi en
encourageant |'atténuation des cyber risques
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pour obtenir une couverture cybernétique, les
entreprises doivent prouver qu’elles ont mis en
place un programme de cyber risques de qualité
qui permet de surveiller les cyberattaques et
d'y répondre.

Mais il ne faut pas ignorer le fait que les
efforts entrepris contre les menaces cyber
ne sont jamais suffisants. A mesure que la
numérisation prolifére et que la technologie
progresse, |'exposition aux menaces cyber
s'accroit.

Un nouveau document du Swiss Re Institute
(SRI) «Cyber : Extending insurability for a
rapidly evolving risk», met 'accent sur le
coeur du probléme : Le rythme du changement
technologique, la prise de conscience
croissante du risque cybernétique et |'adoption
de pratiques d’hygiéne cybernétique pour
assurer la sécurité des données et des réseaux
ne sont pas synchronisés. En fait, les protocoles
de sécurité et de systémes informatiques hérités
sont dépassés, et les cadres réglementaires
suivent lentement les tendances technologiques.
Ce retard en matiére de cyberdéfense ouvre la
porte aux acteurs malveillants qui cherchent &
exploiter les vulnérabilités numériques & des
fins financiéres, de données personnelles ou
géopolitiques.

e Le secteur de l'assurance doit montrer sa
puissance dés maintenant

Le secteur de |'assurance devrait démontrer sa
force en ce moment, alors que I'assurabilité
limitée restreint la capacité, malgré une
demande croissante, et remet en question la
durabilité du marché de |'assurance Cyber.
Les chercheurs du SRI mettent en évidence
trois domaines d’amélioration dans lesquels
le secteur de |'assurance peut contribuer &
gérer plus efficacement les cyber-risques et &
accroitre I'assurabilité.

Pour remédier & ces limitations, les chercheurs
du SRI recommandent aux parties prenantes
d’améliorer la résilience aux risques Cyber :

Standardiser les données et optimiser la
modélisation, combler le manque de cyber
compétences en investissant dans |’éducation,
et investir dans de nouvelles sources de
capitaux et dans la collaboration entre les
secteurs public et privé. Cela permettra
d’atténuer |'exposition globale, d’améliorer
la compréhension du risque et de rendre la
société plus résistante aux attaques ayant des
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conséquences dévastatrices et potentiellement
systémiques. En méme temps, elle souligne
que la nature humaine et en réseau de la
cybercriminalité signifie que le risque évoluera
constamment et nécessitera une réponse
coordonnée. Le renforcement de la résilience
exigera une collaboration entre les entreprises,
les assureurs et les gouvernements.

e Trois axes de travail pour les réassureurs :

Standardisation des clauses d'assurance :
Les ambiguités dans les polices d’assurance
cybernétique peuvent entrainer des litiges.
Une normalisation des conditions générales
est nécessaire pour favoriser la croissance en
clarifiant les solutions.

Nouveaux modéles de coopération : Les titres
liés & l'assurance cybernétique émergent
comme solution pour les risques difficiles &
évaluer. les capitaux alternatifs pourraient
compléter les fonds traditionnels, suscitant un
intérét croissant.

Pénurie de talents en cybersécurité : Les
entreprises et réassureurs doivent constamment
développer leur expertise. Des initiatives visent
a remédier a la pénurie de compétences.

*Approche face a la menace : Plutét que
la appréhension, une réponse adaptée
est nécessaire. Chaque secteur doit
contribuer, en mettant l'accent sur la
collecte des données, la modélisation, et
I'investissement dans les talents.

*Pour gérer les risques d'agrégation, un
modéle de partenariat public-privé PPP
pourrait pallier le manque de protection.

*Les Entreprises du Monde Entier
Confrontées a une Hausse des Violations de
Données Coliteuses

Selon la récente enquéte mondiale de
PwC intitulée «2024 Global Digital Trust
Insights», le nombre d’entreprises subissant
des violations de données coitant plus
d'un million de dollars a considérablement
augmenté, passant de 27% a 36% en un an.
Les organisations du secteur de la santé ont été
particuliérement touchées, avec 47% signalant
de telles violations colteuses. Le colt moyen
d'une cyberattaque dommageable atteignait
4,4 millions de dollars, atteignant méme
5,3 millions de dollars dans le secteur de la
santé. L'enquéte met également en évidence
la perception mitigée de I'lA générative, avec
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des inquiétudes quant aux cyberattaques, mais
aussi une reconnaissance de son potentiel pour
développer de nouvelles lignes commerciales.

* Les Risques Numériques et Technologiques
Classés Comme Priorité Absolue pour les
Dirigeants d'Entreprise en 2024

Malgré des défis mondiaux tels que le
changement climatique et la pandémie de
COVID-19, les dirigeants d’entreprise ont
classé les risques numériques et technologiques
comme leur priorité absolue pour I'année &
venir, selon |'enquéte. Les menaces liées au
cloud, les attaques sur les appareils connectés
et les opérations de piratage et de fuite ont
été identifiées comme les principales menaces
cyber. les organisations se concentrent sur
des stratégies d’acquisition et de rétention
des talents pour renforcer leur cybersécurité,
soulignant |'importance croissante de mesures
proactives face aux défis du paysage cyber
actuel.

* Les Cyberattaques contre les Entreprises
en Hausse pour la Quatrieme Année
Consécutive :

Une étude de Hiscox, basée sur le «Hiscox
Cyber Readiness Report» et impliquant plus
de 5 000 organisations mondiales, révéle une
augmentation alarmante des cyberattaques
pour la quatriéme année consécutive. Plus
de 53% des entreprises interrogées ont été
touchées au cours de la derniére année,
avec une augmentation significative pour
les petites entreprises. Le rapport souligne
la persistance des paiements de rancon
et le compromis d’emails commerciaux
comme principales menaces, incitant une
augmentation significative des investissements
en cybersécurité, en particulier chez les petites
entreprises.

e Lestitres assurantiels liés ala cybernétique
(ILS)

Dans une collaboration avec CyberCube
et Envelop Risk, Lockton Re met en avant
le potentiel des titres assurantiels liés a la
cybernétique (ILS) dans un rapport conjoint.
Malgré les hésitations initiales des investisseurs,
les conditions actuelles du marché créent
un environnement propice & |'exploitation
des ILS liés & la cybernétique, soutenu par
une meilleure compréhension des périls, des
données améliorées et un consensus croissant
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surl'utilisation des modéles. Les modéles actuels
fournissent une analyse statistique basée
sur des techniques actuarielles, répondant
efficacement aux expositions assurées. Le
rapport souligne les efforts éducatifs pour
sensibiliser les investisseurs non spécialistes
aux risques cyber, et conclut en affirmant que
la demande de réassurance et d’assurance
cyber continuera de croitre, renforcée par le
succés potentiel des transactions ILS liées & la
cybernétique.

* Modélisation du cyber Risks

Plusieurs acteurs sur le marché comme
DeNexus, ont souligné l'importance de la
modélisation  cybernétique de deuxiéme
génération pour la visibilité des risques dans
le paysage en constante évolution des risques
cybernétiques. DeNexus vise & renforcer la
compréhension des risques cybernétiques au-
deld des données historiques en offrant une
vue précise des expositions et une surveillance
en temps réel, potentiellement stimulant
I'engagement du marché des capitaux. Par
ailleurs, le groupe Russell affirme qu’il existe
suffisamment de données pour assurer les
risques cybernétiques, utilisant I'intelligence
artificielle et |'analyse prédictive pour
construire des modeéles basés sur des scénarios
réalistes. Moody’s RMS a lancé son Cyber
Industry Steering Group avec la participation
de Munich Re, Gallagher Re et Bitsight,
visant & résoudre les contraintes actuelles
du marché de l|'assurance cyber, anticipant
une augmentation des investissements pour
favoriser la croissance du marché.

IX. Cyber risks en Afrique

L'Afrique se trouve actuellement en position
de vulnérabilité face aux cyberattaques,
principalementen raison du manque d’attention
accordé a la cybersécurité par la plupart des
entreprises du continent. Les faiblesses en
termes d’infrastructures, de compétences et
de sensibilisation parmi les entreprises et les
utilisateurs contribuent & cette vulnérabilité.
Bien que des mesures juridiques aient été
adoptées par les Etats africains pour réguler
le cyberespace, les initiatives continentales
telles que la Convention de Malabo sur la
cybersécurité et la protection des données
& caractére personnel ont suscité un faible
enthousiasme.

le besoin pressant pour les entreprises
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d’améliorer leurs stratégies de cybersécurité
est souligné afin de prévenir un potentiel chaos
numerlque en 2023. Aucune structure ou
Ftat n‘est & I'abri des cyberattaques, mettant
en évidence |'importance de s’entourer de
professionnels compétents pour contrer ces
menaces.

l'année 2022 a été marquée par une série
d’attaques cybernétiques variées en Afrique,
Y

dépassant la moyenne mondiale en termes
de nombre, avec environ 1 848 attaques par
semaine. les menaces cyber pour |'année
2023 semblent préoccupantes, illustrées
par des incidents tels que le vol de données
personnelles de |'armée ivoirienne et les fuites
de données de la banque BOA au Mali.

Face a ces défis, les gouvernements et les
entreprises africaines sont appelés a investir
massivement dans la sécurité numérique
pour protéger les données personnelles des
individus, devenues une cible de choix pour
les cyberattaques. Malgré une population
africaine d’environ 500 millions d’utilisateurs
d’Internet, représentant seulement 38 % de
la population, la région est confrontée &
une vulnérabilité accrue aux cyberattaques,
exploitant les faiblesses des infrastructures,
le manque de compétences et |'absence
de sensibilisation. Renforcer la stratégie
de cybersécurité des entreprises est crucial
pour éviter un chaos numérique en 2023.
Bien que de nombreux pays africains aient
adopté des mesures juridiques pour réguler le
cyberespace, les initiatives continentales de
lutte contre la cybercriminalité ont rencontré
peu d’engouement. Il est impératif que les Etats
et les entreprises se protégent en s’entourant
de professionnels compétents pour riposter
aux attaques et prévenir les menaces.

* Lancement du Cercle Africain de
Cybersécurité Renforcement de la
Sécurité Numérique en Afrique

Agissant en tant que «DO and THINK TANK»,
le CAC se distingue par son engagement actif
dans des actions concrétes visant & contrer
les menaces croissantes dans le paysage
numérique africain.

Le CAC favorise la collaboration public-privé,
réunissant une diversité d’acteurs, tels que des
experts civils et militaires, ainsi que des juristes,
pour adopter une approche multidisciplinaire.

les objectifs du CAC & court et long
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terme incluent |’évaluation des besoins en
cybersécurité, le renforcement des membres,
la création de structures spécialisées, et la
collaboration avec le Patronat Africain.

En  mettant l'accent sur la coopération
régionale, le CAC prévoit des initiatives de
sensibilisation, La vision ambitieuse du CAC
vise & établir des points focaux dans plusieurs
pays africains pour faciliter la communication
et la coordination. En résumé, le CAC joue un
réle clé dans la promotion d'un cybersécurité
dynamique et efficace en Afrique, stimulant
I'innovation et |'éducation pour renforcer la
protection numérique sur le continent.

X. Indice Développement Cybersécurité
de la Tunisie

Classée 6°™ dans la Région Arabe et 45 au
GCl 2020, la Tunisie présente un bilan trés
élogieux et flatteur en matiére de cybersécurité.

le pays connait depuis plus de 3 ans un
nombre important d’attaques Cyber. Le nombre
d’attaques cyber montre une croissance
significative entre 2019 et 2023.

Selon les statistiques de |’Agence Nationale
de Sécurité informatique, le nombre des
attaques qui ont ciblé les institutions & intérét
vital montrent |'accroissement significative de
ce risque en Tunisie.

Au cours du 1% semestre 2023, la Tunisie a
connu un nombre importantd’événements cyber
avec prés de 149 134 incidents déclarés, soit
en évolution de plus de 65% par rapport a la
méme période de I'année 2022.




D'aprés la derniére étude de Kaspersky, le
leadermondialdelacybersécurité, portantsurla
maturitédes petitesetmoyennesentreprises (PME)
tunisiennes en matiére de cybersécurité, 80%
d’entre elles estiment &tre immunisées contre le
risque cyber. Cependant, |'étude révéle que la
plupart des entreprises ne sont pas suffisamment
formées sur les risques cyber et leurs
conséquences, soulignant la nécessité d'une
vigilancerenforcée en matiére de cybersécurité.
Bien que la digitalisation des PME en Tunisie

soit en croissance, |'étude  indique que
seulement 20% des PME interrogées
estiment étre exposées au risque cyber,
malgré une augmentation des attaques

détectées. Les experts soulignent le besoin d’une
prise de conscience accrue et d’investissements
dans des solutions de cybersécurité robustes
pour protéger les PME contre les cybers
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menaces.

Alors que les nouvelles technologies offrent un
environnement numérique interconnecté avec
flexibilité, croissance rapide et bien-étre des
citoyens, ces avantages ne sont pas sans risques
; risques qui se cachent dans le cyberespace,
en plus des menaces & |'intérieur des pays.

A travers sa stratégie nationale de cybersécurité
2020-2025, I'Etat tunisien vise & :

- Prévenir les cybers menaces.

- Résister aux cybers menace en s’appuyant
sur ses capacités nationales.

- Diriger et gérer son cyberespace national.

- Soutenir la confiance numérique, en
renforcant la coopération internationale et en
atteignant le leadership dans le domaine
numérique.

Quant au secteur des assurance, une nette
évolution a été enregistrée ces derniéres années
que ce soit au niveau des capitaux assurés ou
les primes nettes qui passent respectivement de
7 180 000 TND en 2019 a 47 230 461 TND
en 2022 et de 45 650 TND en 2019 & 460
573 TND en Mai 2022.

Pour répondre aux besoins accrus du marché,
plusieurs compagnies d’assurances commencent
a commercialiser la couverture assurance Cyber

dont nous pouvons citer STAR, GAT, CARTE.
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Conclusion

Le marché du cyber assurance est & un tournant critique, montrant des signes positifs de
croissance, mais confronté & des défis persistants liés & |'incertitude, & "assurabilité et
a la complexité des risques cyber. Pour favoriser la prospérité continue de ce marché et
répondre aux besoins diversifiés des entreprises, il est impératif de trouver des solutions
pour rendre la cyber assurance plus accessible, transparente et adaptable.

La cybersécurité demeure la premiére ligne de défense contre les menaces numériques,
et la cyber assurance doit étre considérée comme un complément essentiel face aux
défis croissants du monde numérique. Dans un contexte d’interconnexion des systémes
d’information, oU la sécurité informatique est intégrée au projet global de sécurité, il est
crucial d’adopter une position offensive en préparant les entreprises & faire face aux
cyberattaques.

Les risques et les modes de diffusion des cybers risques évoluent constamment, impactant
particuliérement les PME et ETl. Les chiffres montrent la croissance incontestable des
cyberattaques, rendant la cybersécurité plus cruciale que jamais. Ainsi, souscrire une
assurance cyber devient une nécessité immédiate pour les chefs d’entreprise soucieux de
protéger leurs biens.

Combler |'écart de protection en matiére d’assurance cyber nécessite une approche
multifacette, incluant des améliorations de la qualité des données, des mises & jour du
langage des polices et des collaborations novatrices entre acteurs publics et privés. Ces
mesures visent & renforcer la résilience face aux risques cyber et & promouvoir un marché
de I"assurance cyber plus robuste.

Malgré I'augmentation rapide des attaques, la plupart des entités ne sont pas suffisamment
assurées, les primes d’assurance ne couvrent qu’une fraction des pertes totales. Selon les
estimations, il existe un écart de protection d’environ 90%. Comprendre et combler cette
lacune nécessite une collaboration étroite entre les entreprises, I'industrie de I"assurance
et les instances gouvernementales.

Ni |'assurance ni la réassurance ne peuvent absorber seules tous les risques, notamment
ceux liés & des événements catastrophiques comme la cyber-guerre. Il est donc essentiel de
renforcer la collaboration, en particulier pour faire face & des risques non modélisables,
tels que la cyber-guerre, et pour combler ces lacunes potentielles.

Une collaboration étroite entre les secteurs public et privé est devenue indispensable pour
relever tous ces défis & |"échelle mondiale.
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RISQUES POLITIQUES

Les premiéres années de cette décennie ont
été marquées par une série d'événements
perturbateurs majeurs. La pandémie de
COVID-19 a été un point de départ, suivi
de prés par le déclenchement de la guerre
en Ukraine, ce qui a exacerbé les crises
alimentaires et énergétiques. Lle rapport
sur les risques mondiaux 2023 souligne
clairement  les  interconnexions  entre
les conflits géoéconomiques, la chaine
d’approvisionnement en énergie et en
aliments, ainsi que les coilts de la vie en
constante augmentation et |’endettement
accru.

Ces défis exigent une réflexion et une action
globales pour atténuer leurs effets. Dans
ce contexte d'instabilité, le risque politique
demeure toujours parmi les Top risques
émergents de |'année 2023.

correspond
évenements

Le risque politique
a «l’ensemble des
ou décisions d’ordre politique
ou administratif, nationales ou
internationales pouvant entrainer des
pertes économiques, commerciales
ou financiéres pour I’entreprise,
importatrice ou exportatrice, ou
investissant & |’étranger».

Les risques politiques sont par nature
difficiles & prévoir et les événements
passés ne sont pas un indicateur
fiable de ce qui se passera a l’avenir.

Le risque politique peut parfois étre
confondu avec le risque économique.
Le risque économique correspond
a la possibilité que des conditions
macroéconomiques comme les taux
de change ou l'inflation, et non des

événements politiques, puissent
affecter un investissement étranger.

.0 la hauteur de vos fisques

Parmilesrisques politiques majeurs susceptibles
d’étre couverts par une assurance :

1. La violence politique, qui comprend
généralement les guerres civiles ou
étrangéres déclarées ou non, les coups
d’Etat, les insurrections, les révolutions,
le sabotage, les gréves et les émeutes, le
terrorisme et les guerres qui causent des
dommages matériels ou I'abandon d’actifs
ou d’opérations, et la perte de revenus
commerciaux qui en découle.

2. l'expropriation par le gouvernement
d'actifs  ou  d’opérations, y compris
empécher la reprise de possession d’actifs
par un créancier.

3. Les restrictions sur la conversion de fonds
locaux en devises fortes, ou le transfert
de fonds & |"étranger, dans le cadre du
transfert de dividendes, du service de dette
ou d'autres flux de trésorerie générés dans
le pays vers un assuré.

4. l'inexécution d'une sentence arbitrale liée
4 une rupture de contrat par une entité
gouvernementale.

5. les risques de crédit els que le
non-paiement par les entités souveraines.

ll. L'assurance des Risques politiques

1. Evolution de I'assurance des

politiques

risques

L'assurance des risques politiques est une
forme de couverture d’assurance congue pour
protéger les entreprises, les investisseurs et les
préteurs contre les pertes financiéres découlant
de situations politiques imprévisibles.

La couverture peut varier en fonction des
besoins spécifiques de I'assuré, mais elle peut
inclure des indemnités en cas d’expropriation,
de nationalisation, de troubles civils, de
non-transfert de devises, de guerre, et d’autres
risques politiques spécifiques.

les souscripteurs de contrat d’assurance
contre le risque politique sont généralement
des multinationales, des entreprises
d’'import-export, des porteurs de projets, des
institutions financiéres, des marchés de capitaux
(les plus grands utilisateurs de ces contrats),
des investisseurs étrangers et des entrepreneurs
du secteur de la construction et de I'ingénierie.
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Avant les attentats du 11 septembre 2001, les
risques liés aux attentats, au terrorisme et au
sabotage (A.T.S.) étaient généralement pris
en charge par les assureurs et les réassureurs,
mais il y avait des différences dans la maniére
dont ces risques étaient évalués, tarifés et
couverts. En régle générale, de nombreux
contrats d'assurance incluaient une couverture
contre les actes de terrorisme, mais la
définition précise de ces actes et les modalités
de couverture pouvaient varier.

Aprés les événements de 2001, les compagnies
d’assurance et de réassurance ont ajusté leurs
approches pour mieux prendre en compte les
risques politiques et les menaces terroristes.
Cette adaptation a impliqué des modifications
dans les polices d’assurance, notamment la
limitation des risques liés au terrorisme, aux
émeutes et aux mouvements populaires a un
pourcentage déterminé des sommes assurées.
Lles traités proportionnels ont instauré des
limites spécifiques par événement et par année
d’assurance.

Parallélement, les risques de terrorisme et de
guerre sont de plus en plus transférés & des
assureurs ou réassureurs spécialisés, suivant
une tendance similaire & celle observée pour
les risques liés & I'aviation, qui sont fractionnés
entre risques standards et risques de guerre.

Une évolution significative s’est également
produite sur le marché facultatif de la
réassurance, oU plus de 2,5 milliards de
dollars de capacité étaient disponibles en
2013 pour couvrir les risques de terrorisme
et de sabotage, selon les données de Guy
Carpenter.

En paralléle, le contexte du printemps arabe a
engendré une distinction entre les mouvements
avec des revendications politiques et ceux
sans revendications. Les premiers ont souvent
été exclus des polices d’assurance classiques,
tandis que les seconds ont été maintenus dans
les couvertures d’assurance.

En effet I'émergence du printemps arabe
a considérablement modifié les habitudes
de commercialisation des risques politiques
par les assureurs. les gréves, émeutes et
mouvements populaires étaient fréquemment
associés sans surprime aux garanties incendie
de base. Aprés la survenance des tumultes
dans les sociétés arabes, les réassureurs
ont systématiquement exigé une prime
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additionnelle pour la couverture des risques
politiques dans les polices dommages IARD
sans réelle modélisation. Le manque de
données sur ce sujet ne permettant pas une
tarification précise.

Enfin La guerre russo-ukrainienne qui s’est
déclenchée au début de I'‘année 2022
a impacté considérablement le secteur
d’assurance politiques. En effet, es polices
d’assurances « Risques de guerre » qui ont
été renouvelées aprés le déclenchement de la
guerre, ont connu une hausse des primes qui
avoisine les 150% et une baisse de |'agrégat
général lié a la confiscation. On prévoit
aussi pour les années & venir une hausse des
primes pour les autres couvertures du fait du
ralentissement du transport aérien, la perte de
certains marchés et la diminution du nombre
de passagers transportés.

Ces ajustements témoignent d'une adaptation
stratégique de I'industrie de I'assurance
pour mieux appréhender et gérer les risques
politiques et les menaces, reflétant ainsi une
volonté de personnaliser les approches en
fonction de la nature spécifique de chaque
risque.

2. L'assurance maritime et risques politiques

Avant 1967, les risques de guerre étaient
inclus dans les polices d’assurance standard
en tant que risques ordinaires. Cependant, au
fil du temps, ils ont été progressivement retirés
de ces polices pour étre couverts par des
polices spécifiques en raison de leur caractére
exceptionnel. De nos jours, les polices
d’assurance de base excluent généralement la
couverture des risques politiques en raison de
leur potentiel de causer d’énormes pertes, que
ce soit aux marchandises transportées, dont la
valeur ne cesse d’augmenter, ou au corps du
navire lui-méme.

les polices de transport actuelles suivent
souvent les clauses du marché de Londres,
intégrant les conditions du Joint Excess Loss
Committee. Cependant, il est courant d’ajouter
des conventions spéciales et des clauses
additionnelles pour prendre en compte des
risques politiques spécifiques. Ces dispositions
incluent fréquemment :

e Des conventions spéciales pour |'assurance

des marchandises transportées et/ou du
corps du navire contre la plupart des risques



politiques, assorties de garanties étendues.
Ces conventions offrent des couvertures
complémentaires aux conventions spéciales
pour l'assurance des marchandises
transportées et/ou du corps du navire.

e Des garanties Waterborne Agreement,
qui sont des conventions spéciales pour
I'assurance des marchandises transportées
et/ou du corps du navire par voie maritime.

En incorporant ces conventions et garanties
spéciales, les polices de transport maritime
visenta fournir une protection étendue contre les
risques politiques, reflétant ainsi la complexité
et la diversité des défis liés a ces événements
exceptionnels. Ces dispositions permettent
aux assureurs de répondre de maniére plus
spécifique aux besoins des assurés et de
gérer de maniére proactive les conséquences
financiéres potentiellement massives associées
aux risques politiques dans le secteur maritime.

3. L'assurance-crédit et risques politiques

L'assurance-crédit et risques politiques est un
outil financier qui permet de sécuriser des
échanges commerciaux entre des entreprises,
puis d’'accélérer leur croissance. Elle est
destinée spécifiquement aux entreprises qui
ont des activités B2B, donc entre entreprises,
et non entre entreprises et consommateurs.

l'assurance-crédit est une protection essentielle
pour les entreprises, couvrant généralement
deux catégories de risques distincts : le risque
commercial et le risque politique.

1. Risque Commercial :

e Défaillance Financiére : Cela concerne la
probabilité que les clients ne puissent pas
honorer leurs factures en raison de difficultés
financiéres, telles que I'insolvabilité
déclarée ou une défaillance prolongée.

2. Risque Politique :

e Evénements Indépendants de la Volonté
Ce type de risque englobe le non-paiement
résultant d’événements hors du contréle de
I"assuré ou de I'acheteur. Cela peut inclure
des événements politiques tels que des
guerres ou des révolutions, des catastrophes
naturelles comme les tremblements de terre
ou les ouragans, ainsi que des difficultés
économiques, telles qu’une pénurie de
devises entrainant |'incapacité de transférer
des sommes dues d’un pays & un autre.
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l'assurance-crédit & |'exportation offre une
protection spécifique aux exportateurs, les
libérant du danger potentiel de non-paiement
par des acheteurs situés a |'étranger. Cette
couverture permet aux assurés d’accorder
un crédit en toute confiance a leurs clients
étrangers, conférant ainsi un avantage
concurrentiel significatif.

Cette forme d’assurance peut englober & la
fois les risques commerciaux et politiques. La
protection contre les risques politiques couvre
un large éventail de scénarios, dont certains
sont énumérés ci-dessous :

e Troubles Civils : Englobant les émeutes, les
pillages, ou le blocus de ports perturbant
les flux d’importation/exportation.

e Changements de Monnaie Incluant
I'incapacité de convertir une monnaie ou
des fluctuations extrémes de sa valeur.

®* Douanes et Tarifs Douaniers : Les
modifications inattendues dans les régles
d’'importation et d’exportation.

e Expropriation ou Confiscation : La prise de
biens, d’argent, ou d’entreprises par un
gouvernement.

 RévolutionouCoupd’Etat: Deschangements
de direction forcés, qu’ils soient violents ou
pacifiques.

e Terrorisme ou Guerre : Rend le commerce
avec un pays dangereux ou non viable.

e Restriction & I'"Exportation/Importation:Des
décisions ou mesures générales restreignant
le commerce en raison d’embargos ou
d’autres sanctions.

® Rupture de Contrat l'annulation de
contrats légalement conclus en raison de
décisions gouvernementales qui empéchent
le paiement ou I'exécution du contrat.

En résumé, Passurance-crédit a I'exportation
offre une couverture compléte contre une
gamme étendue de risques commerciaux et

politiques, offrant ainsi une sécurité
financiére précieuse aux entreprises opérant
sur le marché international.
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lll. Le Contexte International Actuel

Le monde traverse une période internationale
complexe et tendue depuis I'agression russe
contre |'Ukraine en février 2022. Depuis
lors, les répercussions de cet événement se
font ressentir sur plusieurs fronts, allant de
I'économie & la politique, en passant par
les relations internationales. La région de
I'Europe de |'Est a été durement touchée, et
les tensions entre la Chine et les Etats-Unis ont
également augmenté. Parallélement, les coits
élevés de |'énergie et les inquiétudes liées
a la sécurité alimentaire, exacerbées par la
guerre en Ukraine, ont créé un contexte global
préoccupant.

Le Global Risks Report 2023, publié par le
Forum économique mondial en partenariat
avec Marsh Mclennan, identifie quatre facteurs
de risques croissants en 2023, représentant
des menaces pour le commerce mondial, la
sécurité et les investissements.

Ces facteurs comprennent une instabilité
politique persistante, un repli économique,
une compétition accrue pour les ressources
stratégiques et une diversification de la chaine
d’approvisionnement.

L'instabilité politique constante représente
un défi majeur pour de nombreux pays,
influencant directement leur capacité & attirer
et & utiliser efficacement les investissements
directs étrangers. La stabilité politique est
souvent un critére déterminant pour les
investisseurs internationaux, qui cherchent
un environnement prévisible et sir pour leurs
engagements financiers.

Par ailleurs, certaines économies émergentes
pourraient se retrouver confrontées & des
difficultés supplémentaires. L'augmentation
de l'inflation et des colts d’emprunt élevés
pourrait agir comme un catalyseur, intensifiant
I'instabilité politique et suscitant des troubles
sociaux.

Ces défis économiques peuvent entrainer
des  mécontentements  populaires,  des
manifestations et des tensions sociales, mettant
en péril la stabilité politique déja fragile dans
certaines régions.
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1. Indice mondial de la paix 2023
La 17¢médition du Global Peace Index (GPI), qui

mesure la pacification dans le monde, indique
que la paix mondiale continue de se détériorer
pour la neuviéme année consécutive. Parmi
les 84 pays qui ont connu une amélioration,
79 ont vu leur situation se détériorer. Cela
suggére que les détériorations sont plus
nombreuses que les améliorations, en raison
notamment des troubles civils et de |"instabilité
politique persistants aprés la pandémie de
COVID-19, ainsi que de l|'accentuation des
conflits régionaux et mondiaux. Ce rapport a
mis |"accent sur les ponts suivants :

e le nombre de déces liés aux conflits

mondiaux a augmenté de 96%, atteignant
238 000 personnes.

e Soixante-dix-neuf pays ont connu une
augmentation des niveaux de conlflit,
notamment  |'Ethiopie, le  Myanmar,

I"Ukraine, Israél et |I’Afrique du Sud.

e Ll'impactéconomique mondial de la violence
a augmenté de 17% ou 1 billion de dollars,
atteignant 17,5 billions de dollars en 2022,
soit I"équivalent de 13% du PIB mondial.

* Malgré le conflit en Ukraine, 92 pays ont
augmenté leurs dépenses militaires et 110
ont réduit leurs effectifs militaires.

e |'Ukraine a enregistré la plus grande
détérioration, chutant de 14 places pour
atteindre la 157%™ position.

e Llimpact économique de la violence a
augmenté de 479%, soit 449 milliards
de dollars, I"équivalent de 64% du PIB de

I’Ukraine.

* Malgré le conflit, le taux d’incarcération en
Russie, les manifestations violentes, |'impact
du terrorisme et les taux d’homicides ont
connu une amélioration au cours de la
derniére année, avec le taux d’homicides

au plus bas depuis 2008.

* 65% des hommes en Ukraine dgés de 20
4 24 ans ont fui le pays ou sont décédés
dans le conflit.
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La guerre entre la Russie et |'Ukraine, les
tensions entre Israél et le Hamas et les troubles
civils dans le monde entrainent une prise
de conscience des risques associés. Dans
certains territoires, dont la Russie, I'Ukraine,
la Moldavie, la Biélorussie, Israél et Taiwan,
les assureurs sont désormais incapables ou
réticents & offrir une couverture en raison des
sanctions et des restrictions imposées par les
traités.

Plusieurs pays ont été le théatre d’actes de
violence politique, mettant en évidence la
difficulté de prévoir de tels risques. Parmi ces
événements, on peut citer :

* la France a fait face a des gréves
nationales et & des manifestations & la suite
d’un nouveau projet de loi sur les retraites
augmentant I'dge de la retraite, ainsi qu’é
des émeutes aprés la fusillade par la police
d’un garcon d’origine algérienne.

e Lles Etats-Unis ont connu une hausse du
harcélement, des agressions et des menaces
violentes visant des fonctionnaires civiques
et publics, ainsi qu’'une augmentation des
fusillades de masse.

e l'lron a connu un mécontentement
généralisé suite a la mort de Mahsa Amini,
une femme irano-kurde.

e En Syrie, la guerre civile de 12 ans a
coité la vie & environ 300 000 civils et a
contraint 22 millions de personnes & fuir
leur domicile.

e Au Niger, des manifestations ont eu
lieu aprés un coup d’Etat qui a vu le
président Mohamed Bazoum pris en otage.
Au Bangladesh, des manifestations se
poursuivent contre la Premiére ministre en
exercice, Sheikh Hasina, au milieu d’une
crise économique.

e Au Pakistan, au moins 44 personnes ont
été tuées lors d'une explosion lors d’un
rassemblement organisé par un parti
islamiste.

® Au Sri Lanka, des manifestations de masse
ont eu lieu alors que le pays fait face &
sa pire crise économique depuis son
indépendance. Linsécurité énergétique et
les colts alimentaires restent
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élevés, tandis qu’il y a une pénurie critique
de médicaments essentiels.

e En Equateur, des manifestations violentes
ontéclaté a la suite de pénuries de carburant
et d'aliments. Un état d'urgence et des
couvre-feux nocturnes ont été imposés dans
trois provinces cétiéres en juillet, au milieu
d’une vague de violence.

e AuBrésil, les partisans de I'ancien dirigeant
Jair Bolsonaro ont pris d'assaut des sites
clés du pays en janvier, y compris le palais
présidentiel.

2. Le secteur de l'assurance bouleversé par
les événements de violence politique dans le
monde

D'aprés le rapport de Marsh pour I'année
2023, les récents incidents de violence
politique dans le monde ont engendré des
modifications significatives sur le marché
de l'assurance contre la violence politique,
influencant les tarifs, les plafonds de couverture
et les conditions générales.

En réponse & ces évolutions, les assureurs
réévaluent les limites souscrites ainsi que
I'étendue des termes et conditions de
leurs polices d’assurance. En raison des
restrictions imposées par les réassureurs
lors des renouvellements de traités en
2023, les assureurs effectuent des examens
approfondis des programmes et des données
des clients, mettant un accent particulier sur
des clauses spécifiques, notamment celles
liées & l'interruption d’activité contingente.
les assureurs conduisent également des
évaluations plus approfondies des indicateurs
socio-économiques clés, tels que l'indice des
prix alimentaires, le PIB et la disparité des
richesses, qui influent sur la couverture et les
conditions.

La couverture des traités pour les marchés
de la violence politique et du terrorisme fait
I'objet d’un examen approfondi accru en
2023. La couverture des traités de catastrophe
immobiliére subit une pression particuliére en
raison des conditions de marché difficiles, les
réassureurs cherchant & réduire leur exposition
aux risques de SRCC (Sabotage, Risque de
gréve, Conflit civil) et aux risques de guerre
non modélisée.
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Types des sinistres liés au risque politique

En 2023, malgré une année pleine de
perturbations, certaines tendances dans les
pertes liées au risque politique ont persisté
par rapport aux années précédentes. Par
exemple, le transfert de devises a été le
principal responsable, suivi de prés par les
sanctions et la violence politique, qui ont
augmenté en fréquence en raison du conflit
en Ukraine. D’autre part, les pertes liées a

I"expropriation et au défaut souverain ont été
moins courantes.

Le conflit en Ukraine a également modifié la
liste des pays ou les entreprises ont subi des
pertes liées au risque politique. La Russie a été
en téte, avec sept entreprises sur 50 signalant
des pertes directes, tandis que |'Ukraine était
en septieme position, avec quatre entreprises
signalant des pertes.

Malgré ces changements, on a observé une
certaine continuité dans les tendances des
années précédentes. Ces derniéres années,
des pays & haut risque peu attractifs pour
les investissements occidentaux dominaient
la liste, mais récemment, des destinations
d’investissement populaires comme |'Inde,
la Chine et les Etats-Unis ont figuré en téte.
En 2023, la liste comprenait tous les BRICS
et, de maniére surprenante, le Royaume-Uni
(peut-étre lié & des effets post-Brexit).

Cependant, une rupture notable dans le
schéma des pertes liées au risque politique
a été observée cette année. Alors que dans
les années précédentes, on constatait une
distribution en forme de U des pertes, avec des
pertes trés faibles étant fréquentes, des pertes
moyennes rares, et des pertes trés importantes
& nouveau fréquentes, cette année a présenté
un changement dans ce schéma.
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Fréquence et Gravité de la Couverture
SRCC

L'augmentation des risques SRCC est le
reflet de grandes tendances ainsi que de
problémes de longue date qui s‘aggravent,
comme la hausse du colt de la vie, l'insécurité
alimentaire et énergétique, la baisse des
revenus réels, le populisme/politisation, une
gouvernance percue comme défaillante et la
corruption.

L'utilisation des médias sociaux rend la
situation plus imprévisible, car leur portée et la
rapidité avec laquelle ils diffusent'information
ont conduit & une propagation rapide des
incidents, touchant plusieurs endroits plutdt
que restant des risques localisés comme par
le passé. Les médias sociaux peuvent inciter &
I'agitation, impactant simultanément plusieurs
villes/états ou méme des pays (comme cela
s'est produit avec le mouvement Black Lives
Matter), exposant ainsi le marché PV & des
pertes systémiques potentielles. Tout cela se
produit alors que la demande de couvertures
autonomes augmente rapidement, car de
nombreux assureurs tous risques se retirent de

I'espace SRCC.

En utilisant les données du projet ACLED
(Armed Conlflict Location and Event Data
Project), la Figure 2 montre le nombre
d’émeutes enregistrées en Afrique au cours de
la derniére décennie. Les épisodes croissants
d’agitation observés ces derniéres années, en
particulier, reflétent des tendances similaires
observées dans la plupart des autres régions.
Entre 2020 et 2022, le nombre d’émeutes en
Afrique a augmenté de 60% par rapport & la
période triennale précédente, qui était déja &
un niveau historiquement élevé.
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Nombre démeutes enregistrées en Afrique par période de 3 ans de 2011 a
20221(Source Analyse Howden utilisant les données ACLED)I’Ukraine par
la Russie.

Source: Howden analysis using ACLED data, St. Louis Fed

La figure ci-dessous utilise les données de TACLED pour représenter le
nombre quotidien de protestations et démeutes dans le monde li¢ a la
hausse des prix des carburants en 2022 et leur corrélation avec les fluctua-
tions des prix du pétrole a la suite de I'invasion de I'Ukraine par la Russie.
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Le Joint Coordination Centre
(JCC) a réagi immédiatement
en considérant la mer Noire et
lamerd’Azovcomme des zones
a risques accrus, exposées A
des actes de destruction et de
pillage des cargaisons. Les
navires opérant dans les eaux
territoriales  ukrainiennes et
russes font face & des risques
exceptionnels, entrainant des
surprimes pour assurer ces
trajets périlleux.

Lle Joint War Committee, un
autre organisme spécialisé, a
également classé, depuis le 24
février 2022, les eaux autour
de la Russie et de |'Ukraine
comme une zone & haut risque.
En mars, cette classification a
été étendue aux eaux des cotes
roumaines et géorgiennes.
Ces ajustements  reflétent
la dynamique changeante
des risques géopolitiques et

-

\_

3. Impact de la guerre d'Ukraine sur
'assurance Maritime

La situation géopolitique tendue entre la Russie
et I'Ukraine a eu un impact significatif sur le
secteur de |'assurance maritime. Depuis le
début du conflit, entre 200 et 300 navires se
trouvent bloqués en zone de guerre, et au moins
10 navires marchands ont été endommagés
par des missiles ou des mines, mettant ainsi
le marché de I'assurance transport sous une
pression considérable.

I'importance pour les assureurs
maritimes de s'adapter
rapidement pour garantir une
protection adéquate.

Enréponseacesclassifications,
les assureurs et réassureurs
internationaux ont résilié les
contrats Risques de Guerre
pour la Russie et |'Ukraine
dans un délai de 48 heures.

Certains assureurs ont élargi
la classification de I'Ukraine & une zone de
200 km autour du pays, touchant également
certains pays voisins. Cette série de mesures
a entrainé une augmentation des primes
d’assurance et la mise en place de restrictions

géographiques.

L'ensemble de ces ajustements témoigne de
I'impact direct des événements géopolitiques
sur le secteur de |'assurance maritime, avec des
changements significatifs dans les couvertures
et les primes pour faire face aux risques accrus
dans les zones concernées. Cette situation
souligne la nécessité pour I'industrie de
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s'adapter  rapidement  aux  évolutions
géopolitiques pour assurer une gestion efficace
des risques et maintenir la stabilité du secteur.

Cette situation a entrainé une augmentation
des primes d’assurance et I'implémentation de
restrictions géographiques.

Finalement, cette série de mesures témoigne de
I'impact direct des événements géopolitiques
sur le secteur de I'assurance maritime, avec des
ajustements significatifs dans les couvertures et
les primes pour faire face aux risques accrus
dans les zones concernées.

4. Durcissement du marché de la réassurance

La réaction du marché de la violence politique
continuera probablement pendant une bonne
partie de cette année, les pressions étant
aggravées par le durcissement considérable
du secteur de la réassurance lors des
renouvellements du 1 janvier 2023. Dans
certains cas, les rétentions et les tarifs ont
doublé et une grande partie de la couverture
de réassurance a été perdue dans |'ensemble.

L'appétit pour les traités de réassurance dans
cette branche a diminué au 1 janvier 2023,
en particulier pour les transporteurs en amont
qui ne veulent pas ou ne peuvent pas répondre
aux attentes de tarification des traités futurs.

Ce changement est di aux cing principaux
réassureurs de traités qui, aprés avoir
récemment subi des pertes disproportionnées
dans le cadre de polices autonomes et de
polices tous risques, ont refusé de poursuivre
dans les conditions antérieures non rentables.

Les définitions des événements et les termes
et conditions se sont également resserrés au
1 janvier 2023, les réassureurs des traités
ayant réduit les expositions, en particulier
dans le domaine de la perte d’exploitation
potentielle. Ces changements spectaculaires se
sont répercutés en aval de la chaine de valeur,
obligeant les assureurs initiaux & répercuter
sur les acheteurs les formulations restreintes,
les colts plus élevés et les franchises.

En plus, I'effet de ce changement varie selon
les risques, les engagements de capacité
diminuant pour les SRCC et les PV de
30 % et 60 % respectivement, et la tarification
augmentant de maniére significative dans tous
les domaines.
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5. Les projections pour I'année 2024

En 2024, |'escalade des conflits pourrait étre
observée dans trois points chauds vitaux,
a savoir Israél, I'Ukraine et Taiwan. Si tel
est le cas, les conséquences économiques,
géopolitiques et sécuritaires pourraient étre
considérables.

Le rapport souligne : «Ces trois régions se
tfrouvent & un carrefour géopolitique, oU les
grandes puissances ont des intéréts directs
le pétrole et les routes commerciales au
Moyen-Orient, la stabilité et I'équilibre des
pouvoirs en Europe de I'Est et les chaines
d’approvisionnement en technologies de
pointe en Asie de |'Est. Chacun de ces points
chauds pourrait conduire & une déstabilisation
régionale plus large, en impliquant directement
une ou plusieurs grandes puissances et en
aggravant l'ampleur du conflit. Les trois
impliquent aussi directement une ou des
puissances dotées de capacités nucléaires».

En outre, des thémes socio-économiques,
idéologiques et environnementaux pourraient
donner lieu & de nouvelles tensions, érodant
davantage la stabilité économique et politique
d’un certain nombre de pays. Un monde plus
multipolaire pourrait également ouvrir la voie
& une série de factions et de puissances plus
petites, mais pertinentes au niveau régional,
qui prendraient le contréle. Chacune d’entre
elles étant susceptible d’avoir ses propres
objectifs, la résolution des conflits pourrait
devenir de plus en plus difficile.

l'escalade des conflits entraine également
des crises humanitaires plus graves, ce qui
alourdit le fardeau des autres pays qui se
doivent d’apporter une aide sous peine de
faire face & des critiques. Dans certains cas,
comme avec les Etats-Unis, cela peut également
s'accompagner d‘un déploiement militaire
supplémentaire.
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Lla demande d’assurance contre les risques
politiques pourrait connaitre une hausse en
2024 en raison des élections prévues pour
cefte année.

Lla demande d’assurance contre les risques
politiques  devrait augmenter en 2024
en raison de |‘augmentation du nombre
d’élections dans le monde, un événement qui
accroit généralement la valeur des économies
et augmente simultanément le risque politique
pour les entreprises opérant dans des pays
confrontés & wune incertitude politique, a
déclaré Chaucer.

Selon les données des réassureurs, le nombre
total d’élections nationales augmentera de
14% |'année prochaine, passant de 56 dans
le monde en 2023 & 64 en 2024. Parmi
cellesci, les élections aux Etats-Unis et en
Afrique du Sud revétent une importance
particuliére.

Les élections suivantes en 2024 sont identifiées
comme étant particuliérement cruciales du
point de vue du risque politique :

14  février Indonésie

présidentielles)

(législatives et

10 avril : Corée du Sud (législatives)

Mai-juin : Inde (législatives)

Mai-juin : Afrique du Sud (législatives)

2 juin : Mexique (législatives et présidentielles)

5 novembre Etats-Unis  (législatives et

présidentielles)

Ces élections sont considérées comme ayant
un impact potentiellement significatif sur le
risque politique, et une attention particuliére
est recommandée.

Les pays ayant des élections en 2023 ont un
PIB combiné de 9,89 billions de dollars. Cette
somme augmentera de plus de quatre fois pour
atteindre un PIB combiné de 40,79 billions
de dollars en 2024. Cette augmentation du
PIB combiné représente un bond de 9,8 % &
40,6 % du PIB mondial qui sera soumis au
vote I"année prochaine.

'augmentation du nombre d’élections et la
taille des économies en jeu présentent un risque
politique accru pour les entreprises opérant
dans des pays confrontés & une incertitude
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politique. Lorsque les gouvernements ont du
mal & payer leurs factures, cela peut accroitre le
risque que les entreprises voient soudainement
annulés leurs contrats du secteur public ou
restent impayés. Les entreprises ont de plus en
plus souscrit une assurance contre le défaut de
paiement des gouvernements en achetant une
couverture de «frustration de contrat.

6. Cas de la Tunisie

La Tunisie, comme tout autre pays, peut étre
confrontée & divers risques politiques qui
peuvent avoir des implications sur la stabilité
économique et sociale. Parmi ces risques, on
peut citer :

1. Stabilité  Politique : Les changements
fréquents de gouvernement ou les tensions
politiques internes peuvent créer un climat
d’instabilité, ce qui peut étre préjudiciable
a la confiance des investisseurs et &
I’environnement des affaires.

2. Tensions Sociales : Les mouvements sociaux,
les manifestations et les gréves peuvent
perturber les activités économiques et créer
des défis pour les entreprises.

3. Risques Electoraux : Les périodes électorales
peuvent étre associées & une certaine
incertitude politique, en particulier si les
résultats des élections sont contestés.

4. Sécurité : Les menaces liées au terrorisme et
aux activités extrémistes peuvent poser des
risques pour la sécurité nationale, affectant
ainsi le climat des affaires.

5. Corruption : Les pratiques de corruption au
sein du gouvernement ou dans le secteur
privé peuvent créer des obstacles pour les
entreprises et décourager les investisseurs.

6. Evolutions Législatives : Les changements
fréquents dans la législation ou I'adoption
de nouvelles lois peuvent avoir des
répercussions sur les activités  des
entreprises, en particulier si elles ne sont
pas bien anticipées.

7. Relations Internationales : Les tensions
diplomatiques avec d’autres pays peuvent
également influencer le climat des affaires,
en particulier si elles conduisent & des
sanctions ou & des restrictions commerciales.

8. Economie Mondiale : Lles fluctuations
économiques mondiales peuvent également
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influencer la situation économique en
Tunisie, en particulier en tant que pays
dépendant des échanges internationaux.

Selon le Global Peace Index, un instrument de
référence évaluant la sécurité et la stabilité des
nations, la Tunisie se positionne modestement
au 81¢ rang parmi 163 pays évalués en
2023, enregistrant tout de méme une avancée
d’une place par rapport & I'année précédente,
avec un indice de paix de 2.01.

La Tunisie est catégorisée comme étant de
niveau «moyen». Elle se trouve ainsi entre les
pays considérés comme «assez pacifiste» ou
« trés pacifistes» d'une part, et ceux répertoriés
comme «peu pacifistes» ou «trés peu pacifistes»
de 'autre. Dans le contexte du monde arabe,
la Tunisie se classe au sixiéme rang des pays
les plus sirs, tandis qu’a I'échelle africaine,
elle occupe la douziéme position.

Impact de la guerre d'Ukraine sur le marché
tunisien

La Tunisie, bien qu’éloignée géographiquement
du conflit entre la Russie et I'Ukraine, subit des
conséquences économiques significatives en
raison de sa forte dépendance aux importations
de céréales et d'énergie, principalement en
provenance de |'Ukraine et de la Russie.

l'incidence de la guerre russo-ukrainienne
sur la Tunisie est estimée & une variation du
taux de croissance de - 2,5% et de -2,2%,
respectivement en 2022 et 2023, par rapport
d une situation sans guerre, indique une
étude réalisée par I'ONU Habitat et le bureau
régional Afrique du nord de la Commission
économique pour |I’Afrique des Nations Unies.

Les importations de céréales, en particulier
de blé, jouent un réle crucial dans la sécurité
alimentaire du pays, et une diminution des
importations en provenance d'Ukraine pourrait
avoirdesrépercussionssurl’approvisionnement
alimentaire et les prix.

La Tunisie a importé en moyenne sur la période
2018-2021, 93% de sa consommation de blé
tendre, 67% d'orge et 40% de blé dur.

En effet, la Tunisie est trés dépendante
des importations de céréales : En 2019,
les importations de céréales provenant de
I"Ukraine représentaient, prés de 47,7% des
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importations tunisiennes en blé, celles de la
Russie étaient de 3,97%.

'augmentation des importations de diesel et
de gasoil en provenance de Russie souligne
également la vulnérabilité de la Tunisie aux
fluctuations des marchés mondiauxdel’énergie,
surtout en période de crise géopolitique.
Les variations des prix du pétrole et les
perturbations dans les approvisionnements
pourraient impacter |’économie tunisienne,
avec des répercussions sur les colts de
production et les prix a la consommation.

La Tunisie importe une bonne partie de ses
besoins en énergie, notamment de la Russie
prés de 77 000 barils par jour (bpj) de gasail
et de diesel russes en février 2023, contre
25 000 bpj en décembre 2022.

La situation en matiére d’assurance, avec
I'exclusion des garanties liées aux risques
de guerre dans le contexte du conflit
russo-ukrainien, démontre comment les
tensions internationales peuvent influencer
le secteur financier d'un pays. Les assureurs
tunisiens, confrontés & des incertitudes quant
aux impacts & court, moyen et long terme de la
guerre, doivent faire preuve de vigilance dans
leurs opérations.

l'analyse des sanctions internationales met
également en évidence les nuances dans
leur impact sur I"économie russe. L'arrét des
exportations de technologies sensibles a des
conséquences plus significatives que certaines
restrictions dans le domaine des assurances.
Cela souligne la complexité des réponses
internationales et la nécessité pour les acteurs
économiques de s'adapter rapidement &
I"évolution de la situation géopolitique.

En résumé, la crise entre la Russie et
I'Ukraine a des répercussions indirectes
sur des pays tels que la Tunisie, mettant en
lumiére la maniére dont les interconnexions
économiques mondiales peuvent exposer des
nations éloignées géographiquement & des
vulnérabilités économiques en période de
crise internationale.



En résumé, le marché de I'assurance des risques politiques s’est adapté aux changements
mondiaux. Les entreprises cherchent de plus en plus & se protéger contre les risques liés &

I"instabilité politique et aux conflits. Les assureurs ont développé des produits plus sophistiqués
pour faire face a la complexité croissante des risques, y compris les cyber-risques.

Les tensions géopolitiques et les sanctions économiques ont également influencé les offres
d’assurance. Les compagnies d’assurance innovent en proposant des solutions sur mesure
pour les entreprises opérant dans des zones politiquement instables.

La réglementation a également joué un rdle, incitant les assureurs & s’adapter aux nouvelles
exigences. En fin de compte, |'assurance des risques politiques évolue pour mieux répondre
aux réalités changeantes des affaires et de la géopolitique, incitant les entreprises & revoir
réguliérement leurs besoins d'assurance.

.Tunis Re
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LE DEFI DU RISQUE MACROECONOMIQUE DANS LE

SECTEUR DE UASSURANCE : CONTEXTE DEGRADE

L'année 2023 apparait globalement la
plus risquée depuis plus d'une décennie.
L'environnement de risque de 2023 est
le plus élevé du fait de la montée des
risques macroéconomiques, stratégiques et
opérationnels mis en évidence depuis le début
de I'année 2022.

En 2023, parmi les risques émergents
qui préoccupent le secteur, le risque
macroéconomique se profile comme un élément
majeur. L'incertitude quant aux politiques des
banques centrales dans un contexte d’inflation
persistante, de hausse des colts de la main-
d'ceuvre et de perturbations de la chaine
d’approvisionnement ainsi que le spectre
d’une possible récession mondiale & I"horizon.

Section 1: Risque Macroéconomique &
Assurance

le risque macroéconomique se référe aux
menaces qui découlent des fluctuations
économiques & grande échelle, telles que les
cycles économiques, 'inflation, le chémage et
les crises financiéres. Ces éléments peuvent
exercer une influence significative sur la
stabilité financiére des assureurs et sur leur
capacité & gérer les sinistres et & maintenir
des marges bénéficiaires.

Selon I'OCDE la croissance économique
mondiale, qui a augmenté d’environ
3,1% en 2023, devrait connaitre une nouvelle
décélération en 2024, avec une troisiéme
année consécutive de ralentissement, avec
un taux de croissance projeté a 2,9% puis
remonter & 3,0% en 2025, influencée par
des politiques monétaires restrictives, un
durcissement des conditions financiéres, et une
diminution notable des échanges commerciaux
et des investissements. Les risques potentiels
incluent une escalade des conflits au Moyen-
Orient, des tensions financiéres croissantes,
une persistance de l'inflation, la fragmentation
des échanges commerciaux ainsi que des
catastrophes climatiques.
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Ces facteurs constituent autant de menaces a
la baisse qui pésent sur les perspectives de
croissance a |’échelle mondiale.

Les fluctuations des cycles économiques,
caractérisées par des phases d’expansion et
de contraction, représentent |'un des éléments
majeurs contribuant & la dégradation de
I'environnement économique. En 2023, les
incertitudes entourant la reprise économique
aprés la pandémie de COVID-19 intensifient
ces variations. Ces fluctuations peuvent
impacter la demande d’assurance, les taux
de sinistralité et les exigences de capital,
nécessitant une gestion agile des portefeuilles
pour maintenir la stabilité financiére des
assureurs.
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1. Inflation et Pressions sur les Codts

L'augmentation de l'inflation et les pressions
sur les colts représentent un défi croissant
pour l'industrie de |'assurance.

L'inflation peut entrainer une hausse des coits
de réparation et de remplacement, impactant
directement les paiements de sinistres. Les
assureurs sont confrontés & la nécessité de
recalibrer leurs réserves et leurs tarifs pour
faire face & ces pressions inflationnistes tout
en maintenant leur compétitivité sur le marché.

2. Instabilité des Marchés Financiers

L'instabilité des marchés financiers, exacerbée
par des événements géopolitiques et des
incertitudes économiques, contribue & la
dégradation de I'environnement économique.
Les fluctuations des taux de change, les
chocs boursiers, et les incertitudes entourant
les  politiques  monétaires  mondialisées
représentent des risques importants pour les
assureurs qui gérent d'importants portefeuilles
d’investissements.

4 la hauteur de vos isoues

3. Contraintes Budgétaires et Réduction des
Dépenses

les contraintes budgétaires au niveau
individuel et gouvernemental, accentuées par
des crises économiques, peuvent conduire &
une réduction des dépenses consacrées aux
assurances. Les consommateurs peuvent étre
amenés & réévaluer leurs priorités financiéres,
affectant la demande pour certains types de
polices d’assurance. Lles assureurs doivent
anticiper ces changements comportementaux
et adapter leurs offres en conséquence.

4. Répercussions des Evénements
Extraordinaires

Les événements extraordinaires, tels que les
catastrophes naturelles, les pandémies, et
les crises sanitaires, exercent des pressions
exceptionnelles sur I’environnement
économique. Les assureurs sont confrontés &
des défis multiples allant de I'évaluation des
risques liés & ces événements & la gestion
des conséquences financiéres. Les modéles
traditionnels de tarification et de gestion
des risques peuvent étre remis en question,
nécessitant une adaptation rapide.
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Section 2:Instabilité macroéconomique

Aprés la crise financiére de 2008, les
groupes & faibles revenus n’ont toujours pas
retrouvé le chemin de la croissance et, pour
beaucoup, le niveau de vie reste stagnant.
Cette inégalité croissante aggrave |'instabilité
des systémes économiques et, sur le plan
politique, ces facteurs alimentent la montée du
populisme et une réaction contre les institutions
multinationales, ce qui conduit au nationalisme
et & une réglementation fragmentée.

La hausse récente et sans précédent des taux
d’intérét pour lutter contre une inflation élevée
ralentira |'économie mondiale et augmentera
le risque d’inflation ce qui pourrait conduire &
une récession profonde. La viabilité financiére
des systémes de sécurité sociale et des systémes
de retraite est plus que jamais menacée.

les tensions entre les Etats-Unis et la Chine
exercent une influence économique et politique
croissante et déplacent le pouvoir économique
mondial de |I'Ouest vers |'Est, ce qui accroit
la complexité et l'instabilité des équilibres
mondiaux.

l'expansion des économies des BRICS (Brésil,
Russie, Inde, Chine, Afrique du Sud) remet en
question le systéme du pétrodollar.

La guerre en Ukraine a fait grimper l'inflation
a des niveaux jamais atteints depuis des
décennies, mondialisant la crise du coit de la
vie et alimentant des troubles sociaux.

Le changement de politique monétaire marque
la fin d’une ére économique définie par I'accés
facile & une dette bon marché et aura de vastes
répercussions sur |'économie mondiale.

Deux événements majeurs, a savoir la pandémie
du Covid-19 et la guerre Ukraine-Russie
contribuent & la forte instabilité économique
et financiére de I'ensemble du marché.
U'inflation est particuliérement redoutée du
fait de |"érosion qu’elle impose & la marge de
rentabilité des entreprises.

La tendance inflationniste devrait se poursuivre
malgré les efforts des banques centrales et
institutions financiéres pour la contenir, réduire
les colts de la vie et éviter la récession.

Selon Allianz Trade, les faillites d’entreprises
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devraient augmenter de maniére significative
(+19%) & I'échelle mondiale en 2023.

Aujourd’hui, le paysage mondial étant
dominé par : la crise de I'approvisionnement
en énergie, du colt de la vie, la hausse de
I"inflation, etc.

On assiste d un retour desrisques «plus anciens»
qui sont compris historiquement mais que peu
de générations actuelles de chefs d’entreprise
et de décideurs publics ont connus.

1. Ralentissement économique

Aujourd’hui, les gouvernements et banques
centrales - au premier rang desquels les
marchés développés, notamment les Etats-Unis
d’Amérique, la zone euro et le Royaume-Uni
de Grande-Bretagne et d’Irlande du Nord -
essayent de trouver |'équilibre entre la gestion
de I'inflation et le maintien des taux d’intérét
sans déclencher une récession profonde ou
prolongée afin de protéger les citoyens d’une
crise du colt de la vie tout en assurant le
service d'une dette historiquement élevée.

les taux d’inflation ont dépassé plus de
80 % en Argentine et en Turquie, tandis que
le Zimbabwe, la République bolivarienne
du Venezuela, |'Inde et |'Indonésie ont été
touchés par la crise. Le Liban, la République
arabe syrienne et le Soudan ont connu une
inflation & trois chiffres. L'inflation aux Etats-
Unis d’Amérique a dépassé les 9 % en juin de
I'année derniére et a atteint des records au
Royaume-Uni et dans la zone euro en octobre
avec respectivement 11,1 % et 10,6 % forcant
les taux d’intérét & augmenter

Lles projections les plus récentes du FMI
prévoient une baisse de l|'inflation mondiale
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qui passerait de prés de 9 % en 2022 & 6,5 %
cette année et d 4,1 % en 2024.

Méme si les retombées économiques restent
relativement limitées, la croissance mondiale
devrait ralentir pour atteindre 2,7 % en 2023,
avec un taux de chémage d’environ 1,5 %
avec environ un tiers de |'économie mondiale
confrontée & une récession technique.

Toutefois, pourleséconomies en développement,
il existe un risque d'aggravation de la crise
économique et d'un ralentissement de la
croissance, des chocs de liquidité et de la crise
de la dette a I'échelle mondiale en particulier
ceux dont la dette est fortement libellée en

USD.
2. Dette souveraine en défaut

Pendant la pandémie de COVID-19, le volume
de la dette souveraine intérieure détenue par
les banques a considérablement augmenté
dans les pays émergents, représentant en
moyenne environ un cinquiéme des actifs du
secteur bancaire et atteignant 200% des fonds
propres réglementaires. Cette expansion des
avoirs a renforcé les liens interdépendants
entre les banques et les Etats.

A mesure que les conditions financiéres
mondiales se durcissent et que les tensions
géopolitiques s’intensifient, en particulier aprés
I'invasion de |'Ukraine par la Russie, les pays
émergents font face & des défis spécifiques.
Depuis la pandémie, leurs perspectives de
croissance se sont généralement détériorées
par rapport aux pays avancés, leur espace
budgétaire est plus restreint, et les risques
de refinancement ont augmenté. Avec
la dette publique atteignant des niveaux
historiquement élevés et les perspectives des
crédits souverains se détériorant dans de
nombreux pays émergents, le renforcement
des liens entre |'Etat et les banques pourrait
mettre en péril la stabilité macro financiére en
cas de grave choc défavorable.

L'augmentation du colt de la dette peut remettre
en question les finances publiques et exposer
les vulnérabilités latentes des acteurs des
marchés financiers qui se sont endettés dans
un régime de taux d’intérét & faible rendement
et & faible volatilité.
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le poids élevé de la dette souveraine
pourrait conduire & une réduction dans les
infrastructures et les services publics, ce qui
pourrait entrainer des infrastructures critiques
et des services de santé détériorés.

Une baisse des investissements publics axés
sur la croissance pourrait conduire a une
hausse du chémage, & une baisse de la
productivité et, potentiellement, & des troubles
sociaux. Ces derniers pourraient augmenter
lo demande des couvertures de crédit & de
caution, dommages, d’interruption d’activité
(Bl) et de violence politique (PV).

En ce qui concerne la dette souveraine
en devises fortes, bien que les titres a haut
rendement aient récemment surperformé,
il est conseillé de ne pas ajouter de risque
excessif a ce stade. les pays responsables
de cette surperformance, tels que |'Ukraine,
la Tunisie, le Ghana et la Zambie, pourraient
s'avérer trop risqués pour un investissement
actuel. Les titres souverains de bonne qualité
restent une option solide dans un contexte de
resserrement continu des conditions de crédit.
les pays & rendement élevé continuent de
faire face & des coits de financement élevés,
mais des opportunités intéressantes existent,
en particulier dans certaines obligations BB
positives, comme celles de la Serbie, Oman,
le Maroc et la République dominicaine. Le
Sri Lanka, en restructurant sa dette, demeure
également une option positive.

3. Crise énergétique

Sous-estimé les années précédentes, le risque
énergétique fait son entrée & la 4°" place
du classement 2023. Les perturbations et/ou
interruptions d’approvisionnement ont entrainé
une flambée des produits énergétiques (pétrole
et gaz naturel).
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Les impacts économiques ont été amortis
par les pays qui en ont les moyens, mais de
nombreux pays a faible revenu sont confrontés
& des crises multiples : dette, changement
climatique et sécurité alimentaire.

Au cours des dix prochaines années moins de
pays auront la marge de manceuvre budgétaire
nécessaire pour investir dans la croissance
future, les technologies vertes, |'éducation,
les soins et les systétmes de santé. La lente
dégradation des infrastructures et des services
publics dans les pays en développement et
avancés peut-étre relativement subtile, mais
I'accumulation des impacts sera trés corrosive.
Alors que la volatilité dans de multiples
domaines, le risque de polycrises s’accélére.

L'érosion de la coopération géopolitique
aura des effets d’entrainement sur le paysage
mondial des risques au cours des prochaines
années autour des pénuries de nourriture,
d’eau, de métaux et de minéraux qui
pourraient déclencher une crise humanitaire et
écologique.

Section 3 : La trajectoire jusqu'en 2025

L'évolution complexe et rapide du paysage
mondial des risques était dominée par les
risques sociaux et environnementaux induits
par lestendances géopolitiques et économiques
sous-jacentes.

les colts ont encore augmenté en 2022,
principalement en raison des perturbations
persistantes dans les flux d'énergie et de Russie
et de I'Ukraine. Pour freiner les prix intérieurs,
environ 30 pays ont introduit des restrictions,
y compris des interdictions d’exportation sur
les produits alimentaires et |'énergie, ce qui a
accentué la hausse de |'inflation mondiale.
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Selon les estimations, les prix de |"énergie
46 % plus élevés que la moyenne en 2023 par
rapport aux projections de janvier 2025.

Les économies avancées continuent & mettre
en place des mesures, dont la plupart ont
une approche trés large, allant de plafonds
a la réduction des émissions de gaz a effet
de serre, des remises sur les carburants et les
factures d’électricité et des billets de transport
public subventionnés pour les consommateurs,
jusqu'aux contréles des exportations de
denrées alimentaires, des allégements fiscaux,
des aides pour les entreprises concernées.
La pression qui en résulte sur les équilibres
budgétaires peuvent exacerber les problémes
de viabilité de la dette, laissant les pays
émergents et en développement avec beaucoup
moins de marge de manceuvre budgétaire
pour protéger leurs populations & 'avenir.

l'année derniére, |'augmentation des prix
des carburants a entrainé des manifestations
dans 92 pays, dont certaines ont entrainé des
bouleversements politiques et des morts ainsi
que des gréves et des actions syndicales.

U'impact de |'insécurité continuera & se faire
sentir pour les pays vulnérables notamment
la Somalie, le Soudan, le Sud-Soudan et la
République Arabe Syrienne - mais il pourrait
aussi exacerber ['instabilité dans les pays
confrontés & des crises comme la Tunisie, le
Ghana, le Pakistan, I'Egypte et le Liban.

Lla combinaison d’événements climatiques
extrémes et d’'un approvisionnement limité
pourrait transformer la crise actuelle du coit
de la vie en un scénario catastrophique de
famine.

A cela s'ajoute |'effet décalé de la flambée des
prix des engrais |I'année derniére et |'impact
des conditions météorologiques extrémes sur
la production alimentaire dans des régions
clés. Les estimations suggérent que plus de
800 000 hectares de terres agricoles ont été
anéantis par les inondations au Pakistan, ce
qui a entrainé une augmentation des prix des
produits de base dans un pays qui était déja
aux prises avec une inflation record de 27%.

Les sécheresses et les pénuries d’eau prévues
pourraient entrainer une baisse des récoltes et
des décés de bétail dans toute |'Afrique de
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I"Est, I’ Afrique du Nord et I’Afrique australe.

Des chocs sont également inattendus en
matiére de production ou de transport dans
les principaux pays exportateurs & cause
des rivalités en matiére de ressources, ce qui
impactera les prix des produits de base.

Les effets catastrophiques de la famine et des
pertes humaines peuvent également avoir des
retombées plus lointaines, car le risque de
violence généralisée s'accroit et les migrations
involontaires augmentent.

Section 4 : Impact sur l'Industrie de
I’Assurance

L'impact du risque économique sur |'industrie
de l'assurance est significatif et multifacette,
influencant divers aspects :

1. Demande d’Assurance et Comportement
des Consommateurs :

En période économique difficile, les
consommateurs  peuvent  réduire  leurs
dépenses discrétionnaires, y compris les
primes d’assurance. Lla demande pour

certaines polices, comme |'assurance vie ou
les assurances haut de gamme, peut diminuer.

2. Exposition aux Risques et Sinistralité :

Les fluctuations économiques peuvent modifier
la composition des portefeuilles d’assurance.
De plus, les périodes de ralentissement
économique peuvent influencer la fréquence
et la gravité des sinistres. Par exemple, une
économie en contraction peut entrainer une
augmentation des sinistres liés aux accidents
automobiles.

3. Réglementation et Exigences de Capital :

Les autorités de régulation peuvent ajuster leurs
politiques en réponse aux défis économiques,
affectant les exigences de capital et les régles
de solvabilité des compagnies d’assurance.
En plus, les périodes de crise économique
peuvent inciter les régulateurs & renforcer la
surveillance des compagnies d’assurance pour
garantir leur stabilité financiére.

4. Investissements et Gestion des Actifs :

Rendements d’Investissement : Les assureurs
sont fortement exposés aux marchés
financiers. Une détérioration économique peut
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entrainer des baisses de rendement sur les
investissements, affectant la rentabilité globale
des compagnies d’assurance.

Réévaluation des Portefeuilles : Les assureurs
doivent constamment réévaluer et ajuster
leurs portefeuilles d’actifs pour faire face aux
changements des conditions économiques.

5. Tarification et Rentabilité :

DéfisdeTarification:Lesvariationséconomiques
peuvent rendre difficile la tarification des
polices d’assurance, en particulier lorsqu’il y
a des incertitudes autour des colts futurs des
sinistres.

Pressions sur la Rentabilité : Une économie
dégradée peut mettre & rude épreuve la
rentabilité des assureurs, les obligeant &
rechercher des moyens novateurs de maintenir
leurs marges.

6. Innovation et Adaptabilité :

Besoin d'Innovation Continue : Face aux défis
économiques, les assureurs doivent innover
pour répondre aux besoins changeants des
clients et trouver des solutions adaptées.

Agilité Opérationnelle : L'agilité opérationnelle
devient cruciale pour s’adapter rapidement aux
changements économiques et aux nouvelles
réalités du marché.

Section 5 : Impact de l'inflation sur les
renouvellements de réassurance du 1/1

U'inflation  était au premier plan des
préoccupations des réassureurs européens lors
des renouvellements du Ter janvier.

L'impact de l'inflation sur le colt de I'activité
signifie que les pertes assurées seront plus
colteuses dans toutes les branches d’activité,
ce qui conduit & une augmentation inévitable
des franchises lors du renouvellement de la
couverture.

Du point de vue des réassureurs, cela signifie
une réduction du montant des affaires plus
rentables qu’ils peuvent souscrire, ce qui
faussera I'équilibre des portefeuilles en faveur
de couvertures plus volatiles et plus lourdes.

Pour les assureurs-vie, des
plus élevés pourraient se
une augmentation de la

taux d’intérét
traduire par
rentabilité des
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investissements, tout en les aidant & rééquilibrer
leurs portefeuilles. La hausse des taux peut
également rendre les produits d'assurance-vie
sensibles aux taux d'intérét.

Dans ce contexte, il est attendu que les
investisseurs continueront d’encourager
I"acquisition de portefeuilles d’assurance-vie, &
la fois par le biais de fusions et d’acquisitions
et d’autres mécanismes similaires, ainsi que
des structures de réassurance telles que les
transferts de portefeuvilles de sinistres.

Section 6 : La Tunisie entre crise
politique et instabilité économique

Une décennie aprés la révolution de 2011,
la Tunisie souffre encore de nombreuses
défaillances structurelles, en plus des retombées
de I'instabilité politique. Le taux de croissance
annuel moyen est passé de 4,3% pendant
les années 2000 & 1,7% durant la décennie
2010, le déficit courant d’une fourchette de
2 & 6% du PIB & une fourchette de 8-11%. Le
recul de la productivité et de I'investissement,
passé de 25,4 & 17,8% du PIB entre 2010 et
2019, a affaibli le potentiel de croissance et
la compétitivité de la Tunisie, fragilisant ses
équilibres extérieurs.

Les conséquences de la guerre en Ukraine ont
ébranlé la timide reprise post-crise sanitaire.
Aprés -8,8% en 2020, +4,4% en 2021 et
+2,5%, la croissance n’est plus prévue que de
1,3% (FMI) & 1,6% (loi de finance) pour 2023,
contre 2,9% pour |'ensemble de la région
MENA selon le FMI. La hausse des prix des

hydrocarbures et des denrées alimentaires en
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2022 a aggravé les tensions financiéres déja
élevées du pays. Leur évolution, en dépit d'une
relative accalmie actuelle, reste une menace
pour les approvisionnements du pays.

Les perspectives 2024 sont menacées par
les conséquences dans le secteur agricole
d'une sécheresse aigie : rationnement de
I'eau, effondrement déja prévu de la récolte
céréaliére.

Les pressions inflationnistes affichent une
tendance haussiére jamais vue depuis les
années 1990 tandis que les tensions sociales
sont élevées : de 4,9% fin 2020, 'inflation est
remontée & 10,3 % en mars 2023, alimentée
principalement par la hausse en 2022 des

cours internationaux de |'énergie et de produits
agricoles largement importés.

les phénoménes de pénuries sur les
hydrocarbures et produits alimentaires se sont
multipliés en 2022 du fait de I"accumulation
d’arriérésdel’Etatvis-a-visdemonopolespublics
alors incapables de payer les fournisseurs,
méme si la situation s’est stabilisée depuis début
2023 sous l'effet de I'aide des partenaires
(Algérie pour le gaz, banques multilatérales
pour 'approvisionnement en céréales) et la
régression des cours internationaux.
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Les inquiétudes persistent sur les capacités
de la Tunisie & financer son déficit courant
et les risques pour les équilibres externes
restent élevés : la perte d’attractivité du pays
et I'absence de programme FMI freinent les
entrées de capitaux - préts étrangers et IDE.
Les réserves en devises baissent réguliérement,
depuis le pic de 162 jours d'importation fin
2020 a actuellement 93 jours (7,3 Md$).

Conclusion
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Outre le risque inflationniste d’une telle
monétisation indirecte de la dette, la hausse
de "exposition souveraine des banques met en
risque leur bilan et la confiance qui leur est
accordée. Sans conclusion d’un accord avec le
FMI, la Tunisie encourt une situation financiére
tendue avec des remboursements relativement
lourds de dette extérieure fin 2023.

En 2023, le risque macroéconomique se positionne comme |'un des défis émergents majeurs
pour l'industrie de I'assurance. Les assureurs proactifs, armés d’analyses sophistiquées et
de stratégies d’atténuation bien définies, seront mieux positionnés pour naviguer dans ce

paysage en constante évolution.

Les équilibres géopolitiques apparaissent extrémement fragiles. Face & la crainte croissante
de conflits futurs, voire d’une guerre mondiale, les pays ont tendance & se replier sur eux-

mémes.

La coopération internationale et la mondialisation étant menacées, des vulnérabilités se
profilent & I"horizon pour les systémes économiques et financiers, avec des conséquences

inévitables pour le secteur de I"assurance.
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RISQUES REGLEMENTAIRES

Définition

La réglementation désigne
I'ensemble des régles, normes, lois
et directives émises par les autorités
gouvernementales ou d’autres
organismes compétents pour encadrer
et guider le comportement des
individus, des entreprises et d’autres
entités au sein de la société.

La réglementation peut couvrir une
vaste gamme de secteurs, tels que la
finance, la santé, |’environnement,
la sécurité alimentaire, les droits
des travailleurs, les technologies de
I"information.

Elle peut prendre différentes formes,
allant de lois formelles adoptées par
les [égislatures a des réglements émis
par des organismes de réglementation
spécifiques. Les sanctions en cas de non-
respect de la réglementation peuvent
varier, allant de simples avertissements
d des amendes financiéres, des
sanctions pénales, voire la fermeture
d’entreprises. Il est donc essentiel
pour les entreprises de comprendre
et de respecter la réglementation qui
s'applique & leur secteur d’activité afin
d’éviter des conséquences négatives.

les organismes gouvernementaux
responsables de |'application de la
réglementation jouent un réle clé dans
la surveillance et |'application des
normes établies.

C'est dans ce contexte que cette
partie traitera les différents aspects
du risque réglementaire qui est classé
auvjourd’hui au barométre des risques
au cinquieme rang.
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En effet, parmi les risques auxquels doit
faire face |'entreprise, on compte le risque
réglementaire puisque le changement de loi
ou de réglementation peut influer directement
sur la rentabilité d’un secteur économique.

le risque réglementaire fait référence a la
possibilité que des changements dans les
réglementations gouvernementales, les lois
ou les politiques puissent avoir un impact
négatif sur une entreprise, une industrie ou une
activité. Ces changements peuvent provenir
de diverses sources, notamment les autorités
gouvernementales locales, nationales ou
internationales.

Les entreprises opérent dans un environnement
réglementaire qui évolue constamment, et les
changementsdanslesréglesetlesnormespeuvent
affecter divers aspects de leurs opérations, de
la conformité aux normes environnementales &
lo protection des consommateurs, en passant
par les exigences en matiére de sécurité des
produits et les pratiques commerciales. Les
risques réglementaires peuvent se manifester
sous différentes formes, telles que des
sanctions financiéres, des litiges, des pertes
de réputation, des colts de conformité accrus,
des limitations opérationnelles, ect.

Les entreprises doivent surveiller de prés
I"évolution du cadre réglementaire dans lequel
elles opérent, anticiper les changements
potentiels et prendre des  mesures
proactives pour se conformer aux nouvelles
réglementations.

les secteurs fortement réglementés, tels
que la finance, la santé et |'énergie, sont
particuliérement  sensibles  aux  risques
réglementaires. Les équipes de gestion des
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risques au sein des entreprises sont souvent
responsables de |'identification, de |’évaluation
et de la gestion de ces risques pour assurer
la durabilité et la conformité & long terme de
I'entreprise.

Aujourd’hui, les nouvelles réglementations
peuvent amener les entreprises & revoir
I'efficacité de leur gouvernance et de leurs
processus. L'adoption continue de nouvelles
réglementations ou de propositions de
réglementations en matiére de protection
des données personnelles, de lutte anti-
blanchiment, de protection de |’environnement
peut entrainer des défis opérationnels liés aux
obligations de déclaration, de reporting et de
conformité.

En outre, la surréglementation, la mauvaise
réglementation, la non-réglementation et
I"extraterritorialité de la réglementation ont été
identifiées comme des risques dans plusieurs
domaines d’activités.

Les enjeux des risques réglementaires
au niveau du marché de l'assurance

Les risques réglementaires se référent aux
dangers et aux incertitudes auxquels une
organisation est exposée en raison de
changements dans les régles, les lois et
les réglementations ~ gouvernementales.
Aujourd’hui, les compagnies font désormais
face duneavalanche de mesuresréglementaires
qui s'abattent actuellement sur les entreprises.

Du réglement général sur la Protection des
Données & la directive sur les marchés des
instruments financiers (MIFID 2) en passant
par IFRS17, la prolifération des nouveaux
impératifs réglementaires est de nature &
inquiéter les assureurs. Selon|’'enquéte annuelle
réalisée par I'agence de notation Moody'’s.
« L'ensemble de ces mesures augmentent les
colts réglementaires et introduisent de lourdes
exigences de reporting ». Classant ce risque
au premier rang des inquiétudes des assureurs
européen, suivi par le risque de la volatilité
des marchés, conséquence des fluctuations
récentes dans les marchés financiers.

En effet, les risques réglementaires peuvent
avoir un impact significatif sur le secteur
de l'assurance. Lles changements dans
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I’environnement  réglementaire peuvent
influencer divers aspects de l'industrie de
I'assurance de plusieurs maniéres.

En effet, I'augmentation de la complexité des
réglementations et du niveau des sanctions
entraine un impact important sur les codts
de fonctionnement (sanctions ou mise en
conformité).

le Changement réglementairequi traduit
notamment un risque de surtransposition
des directives avec effet parfois rétroactif,
pourraient  avoir  des  conséquences
opérationnelles, comptables ou prudentielles,
touchant les entreprises en termes de coits
avec en particulier |'affectation de ressources
humaines en permanence sur des tdches
auxiliaires, contraignant au regroupement des
établissements les plus petits.

De nouvelles réglementations pourraient
pénaliser le business model avec un risque de
mise & |'arrét de "activité.

Des évolutions des normes comptables ou du
référentiel prudentiel pourraient conduire &
une illisibilité du bilan et accroitre le risque
financier.

1. La conformité

Compte tenu de la complexité de la
réglementation, notamment en  matiére
de fiscalitt, de commerce, d’énergie,
d’environnement, de cyber sécurité et de
sécurité, la fonction conformité est souvent
I'un des postes clés des entreprises qui permet
de composer avec la difficulté du cadre
réglementaire et & créer de la valeur pour
I"entreprise.

En effet, la fonction de conformité est une entité
chargée de veiller & ce que |'entreprise opére
en conformité avec les lois, les réglementations,
les normes éthiques et les pratiques internes
établies. Cette derniére joue un rdle essentiel
pour atténuer les risques juridiques, financiers
et de réputation auxquels une entreprise
pourrait étre confrontée en raison du non-
respect des normes éthiques ou des obligations

légales et réglementaires.
Conformité réglementaire :
doivent

les compagnies  d’assurance



constamment s’assurer qu’elles respectent les
réglementations en vigueur. Les modifications
des régles et des normes peuvent entrainer
des colts supplémentaires liés a la mise en
conformité, tels que la mise & jour des systémes
informatiques, la formation du personnel et
I’adaptation des processus opérationnels.

Ci-joint quelques exemples :

e Exigences en capital Les régulateurs
imposent souvent des exigences en matiere de
capital aux compagnies d'assurance pour garantir
leur stabilité financiére et protéger les assurés. Des
changements dans ces exigences peuvent avoir
un impact sur la rentabilité et les opérations des

assureurs.
* Innovation et  technologie : Les
réglementations  peuvent  également

influencer la maniére dont les compagnies
d’assurance adoptent et intégrent de
nouvelles technologies. Par exemple, des
réglements sur la protection des données
peuvent affecter la facon dont les assureurs
gérent et stockent les informations clients.

e Tarification et  souscription : les
réglementations peuvent également
influencer les pratiques de tarification
et de souscription. Des restrictions ou
des exigences spécifiques peuvent étre
imposées, ce qui peut influencer les prix
des polices d’assurance et les critéres
d’admissibilité.

e Gestion des risques : Les réglementations
peuvent également influencer la maniére
dont les assureurs gérent et évaluent les
risques. Des exigences spécifiques peuvent
étre imposées en matiére de reporting et
de surveillance des risques, ce qui peut
nécessiter des investissements importants
dans les systémes et les processus.

® Protection des consommateurs : Les
réglementations visent souvent & protéger
les droits des consommateurs. Cela peut
inclure des exigences en matiére de
divulgation d’informations, de transparence
dans les contrats d’assurance et de
protection des consommateurs contre les
pratiques commerciales déloyales.

e Sanctions et amendes : Les entreprises
d’assurance qui ne respectent pas les
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réglementations peuvent faire face a des
sanctions financiéres et & des amendes.
Cela peut avoir un impact direct sur leur
rentabilité et leur réputation.

l'ensemble de ces risques sont également
susceptibles d’avoir un impact sur la
souscription, la sinistralité, les fonds propres
ou le ratio de solvabilité.

Comment la fonction conformité peut-elle étre
congue pour détecter et atténuer les risques :

Pour détecter et atténuer les risques, la fonction
conformité doit &tre concue de maniére a
déployer des procédures préventives et 4
établir un cadre opérationnel capable de
détecter les risques & travers les démarches
suivantes :

e Elle doit étre intégrée et liée a la protection
de la réputation et & I'amélioration du
rendement de |'entreprise.

* la fonction de conformité doit étre sous la
responsabilité d'un chef de la conformité
possédant une expérience pertinente et
capable de proposer des plans d’action en
cas de lacunes importantes.

e Elle doit &tre intégrée & toutes les décisions
d’affaires et alignée sur les valeurs de
I"entreprise.

e Enfin, la fonction de conformité doit
étre soutenue par une solide culture de
conformité initiée et appuyée par la haute
direction et le conseil d’administration.

2. La protection des données personnelles :

De par la spécificité de I'activité des
compagnies d’assurance et de réassurance
qui sont amenées & recueillir d'importants
volumes de données personnelles & travers
les informations, qui proviennent aussi bien
des formulaires remplis par les assurés eux-
mémes, que des acteurs rencontrés pendant le
parcours client.

En effet, afin de mieux évaluer le risque et fixer
les tarifs des contrats, lors de la souscription,
les compagnies recueillent de nombreuses
données personnelles (age, sexe, domicile,
profession, état de santé...) mais également
des données nécessaires pour le réglement
des sinistres.
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Ainsi, les principales catégories de données
traitées sont les suivantes :

® les données d'identification : sont les
données  relatives &  l'identification
des  personnes, parties  intéressées

ou intervenantes au contrat (Noms et
prénoms, nationalité, numéros des piéces
d’identités....).

e lesdonnées relatives a la situation familiale:
comprend notamment les éléments relatifs
d la situation matrimoniale, le nombre
d’enfant, |'ége, les héritiers.

e les données relatives & la situation
économique, patrimoniale et financiére
sont notamment les éléments relatifs aux :
salaire, patrimoine mobilier et immobilier,
autres revenus, crédits, identifiant fiscal,
régime fiscal, statut fiscal, pays de
résidence et imposition.

* lesdonnéesrelativesalasituationprofessionnelle:
la catégorie socioprofessionnelle, le secteur
d'activité, les compétences et qualifications
professionnelles.

* les données de géolocalisation des
personnes ou des biens en relation avec les
risques assurés ou les services proposés:
notamment les  adresses  postales,
électroniques, les contacts téléphoniques.

* les données relatives aux habitudes de vie
et aux usages des biens en relation avec
les risques assuré sont : les loisirs, activités
sportives, trajets et kilométrages parcourus,
présence d’animaux domestiques.

® les données relatives & la détermination
ou & |"évaluation des préjudices et des
prestations : |l s’agit notamment des
données liées au sinistre, les rapports
d’expertise, les éléments afférents aux
procédures administratives ou judiciaires
éventuellement engagées; des données
liées aux victimes : la nature et |'étendue
des préjudices subis, le taux d'invalidité/
d’incapacité, les rentes, le capital décés,
les montants des prestations.

e les données sur les risques clients ou
de la transaction: sont ceux relatives &
la solvabilité, les jugements de faillite,
I'implication ou la suspicion dans des actes
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et/ou transactions frauduleux, ceux liées
aux déclarations et prestations sur sinistres
d'assurance et données sur le risque
d'impayé et le recouvrement des créances,
a l'application des régles relatives & la
lutte contre le blanchiment d’argent et
le financement du terrorisme et toutes
informations liées aux contréles requis par la
législation en vigueur pour la gouvernance
des risques (numéro de chéque, numéro de
carte bancaire et sa date de fin de validité,
les références bancaires).

® les données sur les services demandés ou
utilisés et comportement liés & ces services,
notamment des données sur les services
demandés, en cours d’utilisation ou utilisés
dans le passé notamment les garanties
incluses dans les contrats d’assurances
et les sinistres déclarés, les canaux de
distribution, les habitudes et aux préférences
par rapports aux services offerts.

® les données sur les interactions : Ce sont
les données relatives aux interactions avec
les intermédiaires en assurances, sur les
sites internet, sur les applications et les
courriers postaux et/ou électroniques et
par tout autre moyen de communication,
notamment pour demander un service ou
une assistance, faire une réclamation ou en
répondant & une enquéte de satisfaction..

* les données sensibles : doivent faire I'objet
d’une attention toute particuliére de la part
des responsables de traitement.

Les données sensibles sont des données a
caractére personnel qui contiennent des
informations sensibles qui, si elles étaient
révélées, pourraient avoir des incidences
néfastes sur la vie privée des personnes
concernées ou dont le traitement est susceptible
de leur créer des risques.

Ces données étant confidentielles et parfois
sensibles, leur utilisation est strictement
encadrée, elles ne peuvent servir qu'a une
finalité précise et pour une durée limitée, fixée
par la loi.

Conscientes de ce défi majeur, les entreprises
d’assurances et de réassurance ont lancé le
tout premier guide pratique de protection
des données personnelles dédié au secteur
des assurances visant |'adoption des bonnes
pratiques pour protéger les données des
assurés telles que :
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e la sensibilisation du personnel aux
pratiques de gestion des données et de
sécurisation des systémes informatiques.

* La mise en place des processus internes
inspirés de la loi sur la protection des
données personnelles.

* le respect des délais de conservation des
données.

® la sécurisation des accés des personnels
et de toutes les personnes intéressées
par la mise en place d'un systéme
d’authentification forte dans le cadre de
I'accés aux systémes d’information.

* le stockage des données personnelles des
assurés dans des serveurs sécurisés.

e |a nomination d’un Data Protection Officer.

La protection des données
personnelles dans le cadre de la lutte
contre le blanchissement des capitaux
et le financement du terrorisme :

Cette obligation est régie par les conventions
FATCA, I"OCDE, le circulaires et décisions du
CGA.

Il s’agit du traitement des données qui sont
nécessaires a |'exercice des missions confiées
aux autorités publiques dans le cadre de la
sécurité publique ou de la défense nationale,
ou qui s’avérent nécessaires a la mise en ceuvre
des poursuites pénales ou a |'exécution des
missions dont elles sont investies conformément
aux lois et réglements en vigueur.

Pour le secteur des assurances et de
réassurance, il s'agit des traitements des
données personnellesdes souscripteurs, assurés
et bénéficiaires des contrats d’assurances
dans le cadre de |"application de la [égislation
et la réglementation en vigueur relative &
la lutte contre le blanchiment d’argent et le
financement du terrorisme.

Ainsi, il s'agit principalement des traitements
afin de permettre :

1. la mise en ceuvre des obligations de
vigilance & I'égard de la clientéle
conformément & |'approche par les risques.

2. La recherche des personnes qui doivent
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faire l'objet de mesures de vigilance
complémentaires en tant que personnes
politiquement exposées (PPE).

3. Le déclenchement des alertes et déclarations
de soupgon.

4 -La mise sous surveillance de certains contrats
ou clients sur la base de la classification
des risques élaborée par la compagnie,
ou d’opérations jugées complexes, d’'un
montant inhabituellement élevé ou ne
paraissant pas avoir de justification
économique ou d’objet licite, ou d’une
déclaration de soupgon n’ayant pas donné
lieu & la résiliation de contrat.

5. l'analyse et la détermination du niveau
de risque propre & chaque opération de
maniement des fonds.

6 - La mise en place d’une surveillance adaptée
visant & détecter les opérations portant sur
des sommes dont elle sait, soupgonne ou a
de bonnes raisons de soupconner qu’elles
proviennent d’une infraction passible
d’une peine privative de liberté supérieure
4 un an ou participent au financement du
terrorisme.

/. la garantie du respect des éventuelles
mesures relatives aux sanctions financiéres
nationales et internationales d’embargo et
de gel des avoirs en vigueur.

8. Les vérifications complémentaires
nécessaires.

9. U'application des mesures de gel des avoirs.

Promouvoir le cadre réglementaire
du marché tunisien des assurances et
I'adapter aux standards internationaux.

Le secteur des assurances en Tunisie est régi
par un ensemble de dispositions législatives
et réglementaires réunis dans un code des
assurances promulgué par la loi n°92-24 du
9 mars 1992.

Ce code a pour objet de définir les régles
et les principes qui encadrent |'activité des
compagnies d’assurance, des intermédiaires
d’assurance, et de protéger les intéréts des
assurés.

Il est a souligné qu’un nouveau projet de loi
sur le code des assurances sera prochainement
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présenté au conseil des ministres, visant &
adapter le cadre juridique du secteur des
assurances aux standards internationaux afin
de promouvoir la compétitivité des sociétés
d’assurances compte tenu de leur réle important
dans la mobilisation de |'épargne nationale.

Un programme de réforme en profondeur est
mis en ceuvre aprés |'achévement d’une étude
actuarielle pour améliorer la compétitivité des
entreprises et promouvoir leur productivité.

Ce programme s'articule autour de la
modernisationdelalégislationetson adaptation
aux normes internationales, le renforcement
de l'assise financiére des compagnies
d’assurance a travers I'augmentation du capital
minimum requis, I'instauration du principe de
la spécialisation en assurance vie.

Toute une partie sera consacré aux normes
prudentielles, il s’agit notamment :

e La solvabilité Il :

désigneunprojetderéformedelaréglementation
prudentielle, le premier au niveau mondial
dans le domaine des assurances. Ce concept
P
dont les mesures auront des incidences sur les
produits d’assurance et de réassurance.

Dans la lignée de Bale lll, cette réforme
européenne de la réglementation prudentielle
s'applique au secteur de |'assurance et doit lui
permettre de garantir sa solvabilité.

Elle vise un renforcement des capacités des
assureurs & respecter leurs engagements
auprés de leurs clients, & savoir augmenter les
fonds propres pour faire face aux événements
imprévus et maitriser la gestion des risques.
Cela se traduit par un relévement du niveau
des capitaux propres proportionnellement
aux risques encourus sur les actifs détenus
(immobilier, actions, obligations) : plus I'actif
est risqué, plus l'exigence en matiére de
capitaux propres sera élevée.

Chaque assureur doit étre capable d’évaluer
les risques inhérents & son activité pour
pouvoir allover suffisamment de capital pour
les couvrir.
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les exigences quantitatives en matiére de
gestion des risques doivent étre accompagnées
d’exigences qualitatives, c’est-a-dire  une
gouvernante solide capable de mettre en place
un systéme de contréle interne efficace.

Solvabilité I, régira le dispositif de
surveillance des compagnies d’assurance.
les assureurs estiment que les nouvelles

normes prudentielles fixant les exigences sur
le niveau des fonds propres entraineront une
augmentation des primes de certains produits
d’'assurance. Exemple : entre 5% et 20% dans
la couverture des risques en responsabilité
civile et automobile. La charge de capital
supplémentaire (entre 30% et 40%) incitera
certains acteurs & délaisser des types de
placement (actions), quitte & renoncer & leur
role d’investisseurs & long terme dans les
entreprises, quand il en obligera d’autres
(ceux de petite ou moyenne taille) & fusionner,
voire & déposer le bilan.

On voit déja l'impact de la réforme sur
I"assurance vie. Les assureurs investissent une
grande partie des fonds confiés par les assurés
sur les obligations d’Etat sans risque, mais &
faible rendement.

® |les normes IFRS

Aprés les scandales financiers du début des
années 2000 en Europe et aux Etats-Unis (Enron,
Worldcom), les pouvoirs publics cherchent a
renforcer la confiance du public & travers des
textes renforcant la sécurité financiére. Dans
ce contexte, |'Europe souhaite harmoniser les
documents financiers de ses états membres par
le choix d’un référentiel comptable unique : les
normes IFRS (International Financial Reporting
Standards) reconnues sur le plan international.

En 1973, Sir Henry Benson (un associé de
Coopers & Llybrand) créé |organisation
internationale privée, I'IASC (International
Accounting Standard Committee), qui regroupe
10 pays fondateurs (I’Allemagne, I’Australie,
le Canada, les Etats-Unis, la France, le Japon,
le Mexique, les Pays-Bas, la Grande Bretagne
et l'lrlande).
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Les 3 objectifs majeurs de I'lASC & sa création
sont :

- D’établir des normes comptables acceptables
sur le plan international.

- De promouvoir I'utilisation et |"application
rigoureuse de ces normes.

- De travailler pour harmoniser les
réglementations comptables et la présentation
des états financiers sur le plan international.

Les normes IFRS s’adressent avant tout aux
investisseurs et aux analystes financiers. Elles
doivent leur permettre de :

- Comprendre l'activité économique de
I"entreprise a la simple lecture des documents
comptables.

Prendre des décisions financiéres appropriées.

Dans ce sens, les normes IFRS cherchent &
coller & la réalité économique du marché, a la
loi de I'offre et de la demande.

Déployées dans plus de 160 pays, les normes
IFRS concernent les entités ayant une obligation
de rendre des comptes aux autorités (sociétés
cotées et institutions financiéres).

Les normes évoluent normalement avec le temps.
Certaines normes devenues obsolétes sont alors
remplacées par d’autres pour répondre aux
besoins d'un contexte économique, juridique
et social spécifique. C’est le cas par exemple
de la norme IFRSY qui vient remplacer la
norme «lAS 39 - Instruments financiers.

IFRS 15 : Cette norme est mise en place en
janvier 2018 pour améliorer l'information
relative au chiffre d’affaires.

IFRS 16 : Destinée aux contrats de location, la

norme IFRS 16 s’applique depuis le 1¢*janvier
2019.

IFRS 17 : remplace I'IFRS 4 qui autorise les
entreprises a utiliser les régles comptables
nationales.

IFRS 17 modifie le traitement comptable
des contrats d’assurance et des contrats
d’investissementchezlesassureursen prévoyant
une comptabilisation plus homogéne. Cette
norme est entrée en vigueur le 1% janvier

2023.
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La norme IFRS 17 principes de base et objectifs

IFRS 17 est une nouvelle norme comptable
internationale  destinée au  secteur de
I"assurance, elle permet aux compagnies
d’assurance d’harmoniser la présentation des
états financiers a I'échelle internationale.

Compte tenu de la complexité de
I'implémentation de cette norme et aux
défis auxquels se sont heurté les compagnie
d’assurance, la date d’entrée en vigueur de
cette norme a été retardé plusieurs fois, pour
enfin s’établir au 1 janvier 2023 & |'échelle
Européen et retardée au 1% janvier 2025
pour les autres pays émergents & |'instar de la
Tunisie.

En effet, les demandes de report s’expliquent
par les difficultés rencontrées sur ce projet et
notamment par le niveau d’agrégation des
contrats dit de « cohortes annuelles ». Le
sujet comporte des implications assurantielles
remettant en cause les équilibres liés a la
mutualisation, mais aussi des enjeux de systéme
d’information et de pilotage de résultat.

Les enjeux de la norme IFRS 17

Lla nouvelle norme modifie fortement la
présentation du compte de résultat et aura
des impacts en termes de communication
financiére. Le résultat en IFRS 17 dépend
principalement de la classification des actifs
et des modéles de valorisation des provisions
techniques retenus pour |"évaluation du passif.
IFRS 9 propose trois méthodes de valorisation
des actifs.

La variation des actifs calculée par chacune
de ces méthodes aura un impact différent sur
le bilan et le compte de résultat.

Selon la nature des passifs et les méthodes de
valorisation utilisées, les chocs techniques ou
financiers sur les provisions techniques auront
un impact différent sur le bilan et sur le compte
de résultat. Ainsi, pour le modéle général,
la CSM (marge de service contractuelle) est
créditée des intéréts calculés sur la base de
la courbe des taux & l'origine. Ensuite, elle
est ajustée des écarts d’estimation des flux
relatifs aux services futurs & |'exception des
variations sur les conditions économiques et
financiéres et des écarts d’estimation sur les
sinistres survenus.

69



. Risques Emergents

Le montant de la CSM est finalement alloué en
résultat une fois la prise en compte des autres
ajustements sur la CSM de début de période
effectuée.

Le résultat en IFRS 17 sera plus délicat &
appréhender et & anticiper du fait de la
complexité de la norme et de la volatilité de
certains mécanismes. Le délai supplémentaire
accordé doit étre utilisé pour tester différents
scénarios et identifier ainsi les leviers de
pilotage et assurer une communication
financiére transparente et maitrisée.

Les leviers de pilotage devront faire |'objet
de simulations pendant cette période
complémentaire pour orienter les décisions
structurantes avant |'entrée en vigueur de la
norme.

Les nouveaux défis :

Une nouvelle maille de calcul : une des
nouveautés de la norme IFRS 17 a porté sur
le niveau de granularité utilisé ainsi que les
enjeux liés & la volumétrie mais aussi a la
nécessaire analyse des informations produites.
Concernant les outils de modélisation, on
anticipe que des ajustements des modifications
variées seront nécessaires pour adapter les
systémes actuels & des délais de production
des données bien plus restreints que ceux
actuellement requis.

L'automatisation des processus de production
des données devient ainsi incontournable pour
gagner en rapidité et en sécurité. IFRS 17 joue
dans ce domaine un réle d’accélérateur.

Des équipes projet aux compétences
fransversales : La mise en ceuvre d'IFRS 17
impose d’intégrer dans les équipes projet des
compétences transversales. Les actuaires sont
davantage associés aux travaux comptables: un
dialogue entre les actuaires et les comptables
est ainsi nécessaire, jusque dans la rédaction
des schémas comptables.

Plus largement, IFRS 17 implique une
proximité accrue entre les équipes finance et
les équipes risques et actuariat. Le compte de
résultat est emblématique de cette évolution,
avec un chiffre d’affaires issu des systémes de
provisionnement et des charges d’assurances
provenant du déversement des systémes métier.
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Les systémes d’information financiére devront
s'adapter & cette nouvelle donne.

En paralléle, IFRS 17 pose de nouveaux enjeux
managériaux, tout spécialement au sein des
équipes comptables dont le réle va évoluer
avec |'automatisation croissante des travaux
de réconciliation. Par ailleurs, les attributions
de chacun (actuariat, comptabilité, contréle
de gestion) seront probablement amenées &
évoluer.

Dans la phase de préparation de la mise
en ceuvre, comprendre la philosophie de la
norme, gréce & une formation ciblée, permettra
de faire gagner du temps.

Une plus grande attention portée au bilan
L'impact d’IFRS 17 devrait étre trés important
sur la communication financiére et le pilotage
du résultat méme si les éventuels contrats
«onéreux» pourraient poser moins de
probléme qu’initialement prévu. En revanche,
les intervenants s’attendent & une plus grande
attention portée au bilan.

Pour nos intervenants, IFRS 17 représente une
opportunité de faire monter en compétence les
équipes et de renforcer les outils d’analyse,
notamment sur les marges et la rentabilité des
contrats.

La norme IFRS 17 réclame un investissement
majeur de la part de |'ensemble des acteurs.
En effet, les enjeux de la premiére application
sont clairement liés au niveau de la marge
de service contractuelle qui sera calculée lors
de l'entrée en vigueur, car il conditionne les
résultats futurs et la capacité des assureurs &
faire face & des déviations de sinistralité.

Limplantation progressive de la norme IFRS 17

Adoptée a fin juillet 2022 dans plus de 144
pays, la norme IFRS 17 est appliquée dans
certains pays depuis janvier 2023. Certains
groupes basés aux Etats-Unis continuent de
publier leurs états financiers en US GAAP
(Principes comptables américains).

En ce qui concerne le continent européen,
les compagnies vie et non vie, se sont déja
alignés sur la nouvelle norme IFRS 17 lors de
la présentation de leurs états financiers du
premier trimestre et du premier semestre 2023.
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Les grands groupes d’assurance du Moyen-
Orient ont démontré un niveau de préparation
élevé. Certaines compagnies comme GIG
(Koweit) et QIC (Qatar) ont déja publié des
résultats trimestriels conformes & la nouvelle

norme IFRS 17.
La banque centrale d’Arabie Saoudite (SAMA)

ainsi que |'autorité du marché financier émirati
ont également annoncé I'adoption officielle de
la nouvelle norme.

Pour les pays de |'Afrique, on constate
beaucoup de divergences entre le nord et le
centre du continent, en effet, le Maroc et la
Tunisie prévoient, |'adoption compléte d’IFRS
en 2025. En Coté d'lvoire, les autorités
financiéres ont exprimé leur intention d’adopter
la norme sans pour autant préciser la date.

En Afrique du Sud, la version locale de la
norme SAURS 17 est déja en vigueur pour les
compagnies d’assurance depuis le ler janvier
2023.

La Responsabilité Sociétale de |'Entreprise :

La Responsabilité Sociale des Entreprises (RSE)
est un concept qui fait référence & la prise en
compte, par les entreprises, des impacts de
leurs activités sur la société et I'environnement.
La RSE englobe un ensemble de pratiques
volontaires qui vont au-deld des obligations
légales, visant & contribuer positivement
au bien-étre social, & la protection de
I’environnement et au développement durable.

Les principales dimensions de la RSE incluent
généralement :

1. La dimension économique : Il s’agit de la
contribution de |'entreprise & la création
de richesse, & la croissance économique
et & la génération d’emploi. Cela englobe
également la transparence financiére et la
gestion responsable des ressources.

2. La dimension sociale : La RSE implique une
considération des droits des travailleurs,
des conditions de travail équitables, de la
diversité et de l'inclusion, de la santé et
sécurité au travail, ainsi que des initiatives
en faveur des communautés locales.

3. La dimension environnementale : Les
entreprises engagées dans la RSE cherchent

4 la hauteur de vos fsques

a minimiser leur impact environnemental en
adoptant des pratiques respectueuses de
I’environnement, en réduisant les émissions
de gaz & effet de serre, en favorisant
I"efficacité énergétique, etc.

4. la dimension éthique : implique également
des pratiques commerciales éthiques, le
respect des droits de I'homme, la lutte
contre la corruption et la promotion d’une
culture organisationnelle basée sur des
valeurs éthiques.

Les entreprises adoptent la RSE pour diverses
raisons, notamment pour renforcer leur
réputation, attirer et fidéliser les clients et les
employés, répondre aux attentes croissantes
des parties prenantes et contribuer positivement
a la société dans laquelle elles opérent.

Il est important de noter que la RSE peut
varier d’'une entreprise & |'autre et peut étre
influencée par la nature de I'industrie, la taille
de I'entreprise, et les spécificités régionales.

En Tunisie, depuis plusieurs années le secteur
financier a adhéré & ce phénoméne et a
commencé & travailler activement pour pouvoir
étre un élément actif et apporter son soutien au
tissu économique du pays.

le cadre réglementaire de la responsabilité
sociétale a été expressément introduit dans
I'ordonnancement juridique & travers la loi
n® 2018-35 du 11 juin 2018 qui en a fait
une obligation & la charge des entreprises et
autres institutions.

En effet, |'article 2 de la loi n° 2018-35
invite les entreprises publiques et privées et
toute autre institution & consacrer des fonds
au financement de projets permettant le
développement de I'employabilité des jeunes
et de I'économie verte ; |'article 4 crée des
commissions régionales RSE en tant que
structures de proposition d’idées de projets
appropriés pour les régions et comités
d’orientation et de gestion des projets RSE et
I'article 6 (et dernier) institue un observatoire
national RSE auprés de la présidence du
gouvernement pour le suivi et la coordination
des activités RSE dans le pays.
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La démarche RSE en Tunisie est conforme aux
engagements internationaux antérieurs du
pays au titre :

e Du pacte mondial des Nations Unies
(2000) (1), sachant qu’une cinquantaine
d’entreprises publiques et privées sont
partenaires du Pacte mondial RSE des
Nations Unies, programme piloté par
IInstitut de la responsabilité sociale de
I"entreprise en Tunisie (IRSET) et que les
premiéres assises nationales de la RSE ont
été organisées en novembre 2017 afin de
vulgariser le concept, mettre en valeur les «
success stories » des entreprises tunisiennes
partenaires du programme et donner
I"'opportunité & de nouvelles entreprises d'y
adhérer.

e Des Objectifs du Développement Durable
(ODD-2015-2030) pour la paix, I'humanité,
la planéte et la prospérité, adoptés en
septembre 2015 par 193 Etats membres
de I'Organisation des Nations Unies, sous
la forme d’un Plan d’action & I’horizon
2030, nécessitant la mise en ceuvre de
partenariats multi-acteurs o0 chacun a
vocation & faire sa part (gouvernements,
secteur privé et société civile) ;

® Des Constitutions du 27 janvier 2014 et du
25 juillet 2022, qui ont consacré le droit &
I’eau et & un environnement sain, de méme
qu’elles ont mis I'accent sur le devoir de
I'Etat de contribuer & la sécurité climatique

U'article 1¢" de la loi n® 2018-35 du 11 mai
2018 sur la responsabilité sociétale des
entreprises dispose d’ailleurs clairement que
«La responsabilité sociétale des entreprises
se fonde sur les principes consacrés par la
Constitution et la communauté internationale,
tels qu’énoncés par le Pacte des Nations Unies
sur la responsabilité sociale, la Déclaration
universelle des droits de ['homme, les
conventions de |'OIT et la Déclaration de Rio
sur l'environnement et le développements,
sachant que le dernier alinéa du méme
article identifie la RSE comme « un principe
adopté par les entreprises pour assumer les
conséquences de |'impact de leurs activités
sur la société et l'environnement, gréce &
une démarche transparente entrainant des
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retombées communautaires positives au niveau
local>.

Afinde cerner|'importance de la responsabilité
sociétale des entreprises et son potentiel
pour les entreprises tunisiennes, il convient
de rappeler qu’elle résulte des demandes de
la société civile (associations écologiques et
humanitaires) en vue d’une meilleure prise
en compte des impacts environnementaux et
sociaux des activités des entreprises.

le lien entre |'objectif macroéconomique
de la RSE (participation des entreprises a la
réalisation du DD) et la satisfaction des parties
prenantes de |'entreprise est toutefois assez
complexe, d’autant que le développement
durable ne dépend pas exclusivement des
entreprises mais de tous les acteurs.

La RSE en tant que bonne gouvernance se
traduit de différentes maniéres :

® La définition d'une éthique, formalisée dans
une charte de |'entreprise,

® la mise en relation avec les parties
prenantes de |'entreprise (tous les acteurs
ayant des intéréts par rapport a la gestion
de I'entreprise clients, fournisseurs,
employés, associations locales, collectivités
territoriales, société civile représentée par

les ONG),

® La mise en place de programmes de gestion
des risques,

® Une surveillance accrue des principes de
sécurité,

e Une veille, notamment environnementale,
sociale, sociétale, et juridique,

® Des projets de gestion des connaissances
en support & l'innovation qui impliquent
également  plusieurs  types  d’agents
économiques : les acteurs publics territoriaux
de I'enseignement et de la recherche (pdles
de compétence).

* Des programmes d’assurance qualité, avec
la mise en ceuvre des nouvelles normes,

e la corrélation avec la nature du lien social
et de la performance.

¢ Une communication interne et externe,
incluant notamment des bilans sociaux et
environnementaux.
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L'approche RSE peut permettre de mettre en
ceuvre, entre autres, de nouvelles régulations
et une meilleure gouvernance de |'entreprise,
que l|'entreprise soit grande, moyenne ou
petite, dans les pays dits développés, comme
dans les pays en développement. Son avantage
réside en linstauration d’une meilleure
contextualisation des activités économiques
des entreprises, une meilleure structuration
des relations avec les parties prenantes et une
meilleure gouvernance d’entreprise.

Plusieurs programmes en cours de réalisation
en Tunisie vont dans le sens d’une introduction
progressive de la responsabilité sociétale des
entreprises et organisations (RSE/RSO), &
travers des initiatives permettant de mettre en
place des actions dans les trois domaines du
développement durable.

Il s’agit souvent de programmes sectoriels
(industrie, environnement, énergie...) pilotés
par un ou plusieurs ministéres, en collaboration
avec diverses structures publiques et/ou
privées.

Depuis 2005, 44 entreprises et organisations
tunisiennes se sont engagées au titre du Pacte
Mondial (dont 6 ONG, 2 universités et 1
institution publique) et plusieurs stratégies
ont été développées, telles que la Stratégie
nationale de développement durable (SNDD
- 2012) ou la (Stratégie nationale pour une
économie verte (SNEV - 2016).

Le Centre international des technologies de
I’environnement de Tunis (CITET) a piloté
plusieurs projets de ce type, notamment
le programme de production propre ou
I'Ecolabel tunisien, ainsi que le projet de Label
RSE, en partenariat avec la Confédération des
entreprises citoyennes de Tunisie (CONECT),
qui a démarré en 2012, sur la base d'un
appel & candidature des entreprises ayant un
nombre de salariés inférieur & 500 personnes.

Les acteurs les plus reconnus en matiére de
RSE en Tunisie sont les suivants :

® le centre international des technologies
de I'environnement de Tunis (CITET) et la
Confédération des entreprises citoyennes
de Tunisie (CONECT) qui collaborent sur
plusieurs projets pilotes en matiére de RSE/
RSO.
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e l'institut national de la normalisation et de
la propriété intellectuelle (INNORPI), qui
contribue & la diffusion de la norme I1SO

26 000

e L'institut de la responsabilité sociétale des
entreprises en Tunisie (IRSET) qui sensibilise
les entreprises aux bienfaits de la RSE/RSO
et & la nécessité d’adhérer & un programme
structuré, notamment le Pacte Mondial des
Nations Unies...

Parmi les projets les plus significatifs figure le
projet pilote pour la mise en place de I'ISO
26 000 dans certaines institutions publiques
et privées.

Ce programme a permis d’introduire une
certaine dynamique de RSE parmi les
participants et a donné lieu & la formation
d'une quinzaine d’experts et & |‘animation
d’une cinquantaine de séminaires.

Ce projet a aussi permis d’instaurer une
dynamique concrétisée par la production
du Référentiel national de la gouvernance
(RNG), finalisé en 2016 et destiné & toutes les
organisations publiques ou privées en tant que
cadre visant & consolider I'intégrité et |'éthique
professionnelles dans le cadre de la prévention
de la corruption et de la décentralisation de la
prise de décision.

le secteur des assurances en Tunisie, un
des piliers du tissu économique a fortement
adhéré & ce projet et a commencé & travailler
activement pour améliorer le climat des affaires
et instaurer une culture de développement

durable.

En effet, conscient des défis environnementaux
et économiques, plusieurs projets ont été
réalisés en collaboration avec les différents
ministéres et organisations & but non lucratif
dans le but de soutenir et promouvoir les
valeurs de la responsabilité sociétale.
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En résumé, les risques réglementaires peuvent créer des défis pour les compagnies
d’assurance, mais elles doivent également étre percues comme des opportunités d’adaptation
et d'innovation afin de rester conformes et concurrentielles sur le marché.

Une gestion efficace des risques réglementaires est essentielle pour assurer la viabilité &
long terme des entreprises d'assurance.

Il est essentiel pour les entreprises de mettre en place des processus de gestion des risques
efficaces, y compris une veille réglementaire constante, pour anticiper, comprendre et
atténuer les risques réglementaires potentiels. La conformité proactive permet non seulement
d’éviter des sanctions, mais elle peut également renforcer la confiance des parties prenantes
et contribuer & la durabilité a long terme de |'entreprise.



Conclusion

Au fil du temps, nous observons des fluctuations cycliques et des changements périodiques,
dans le classement des risques émergents qui sont devenus un phénoméne complexe
qui caractérise la nature dynamique de I'environnement des affaires. Influencés par des
facteurs tels que les évolutions économiques, les avancées technologiques et les tendances
sociopolitiques. Cette dynamique instable nécessite une vigilance constante de la part
des entreprises et des décideurs, les obligeant a ajuster réguliérement leurs stratégies de
gestion des risques pour rester adaptés & un environnement dynamique. La compréhension
des fluctuations cycliques dans le classement des risques émergents devient ainsi un élément
essentiel pour anticiper, atténuer et réagir de maniére proactive aux défis émergents.

Certes, dans ce paysage en constante évolution des risques émergents exige une réponse
sophistiquée, le dilemme serait alors comment faire face & ces risques émergents qui
nécessite une approche proactive et systématique. La gestion efficace de ces risques est
devenue primordial dans le contexte actuel de changement technologique rapide, de
perplexité politique et d’évolution des attentes des parties prenantes.

Chaque type de risques spécifiques nécessite une compréhension approfondie et des
mesures ciblées. Des mesures de cybersécurité robustes, une prévoyance diplomatique,
des pratiques durables et des stratégies économiques vigilantes sont identifiées comme
des composants décisoires pour faire face aux menaces cybernétiques, a I'instabilité
géopolitiques, aux événements climatiques et aux défis financiers.

Les organisations et les sociétés sont exhortées & rester vigilantes, & ajuster leurs stratégies
et & s’engager dans des efforts collectifs pour construire les bases d’un avenir prospére au
milieu des risques émergents.

La collaboration entre les secteurs est indispensable pour relever des défis tels que I'inflation,
les guerres commerciales, les troubles sociaux et les pressions liées au changement
climatique. Investir dans le talent en cybersécurité est souligné comme une priorité pour
combler le fossé des compétences et naviguer dans cette décennie incertaine et turbulente.

L'intégration de |'assurance dans la stratégie globale de gestion des risques est soulignée
comme un élément clé. L'assurance agit comme un filet de sécurité financier contre les
pertes potentielles liées a divers risques, contribuant & la résilience globale. L'approche
interconnectée reconnait que |'atténuation implique & la fois la prévention et la préparation.

Les compagnies de (ré)assurance fournissent les principes clés et des conseils pratiques
pour soutenir les équipes de gestion des risques d’entreprise dans |'évolution de leur
approche face aux risques émergents. Le code de gouvernance d’entreprise souligne a
juste titre |'importance de capturer les risques émergents, et malgré les défis, les fonctions
de gestion des risques sophistiquées sont exhortées & établir des processus efficaces.

Alors que le monde fait face & un ensemble de risques familiers et nouveaux, Il est
indispensable de capturer et & évaluer systématiquement les informations grdce & un
processus défini, méthodique et structuré.

Cette approche renforce la capacité a identifier, prioriser et agir sur les risques et
opportunités émergents, favorisant un avenir résilient, sécurisé et durable.

.Tunis Re
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